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IN DE ZAAK VAN :

1. De heer WILLEM DEBEUCKELAERE, handelend in zijn hoedanigheid van VOORZITTER VAN DE
BELGISCHE COMMISSIE VOOR DE BESCHERMING VAN DE PERSOONLIUKE LEVENSSFEER, met
ondernermingsnummer 0893.076.921, gevestigd te 1000 Brussel, Drukpersstraat 35, waar hij
woonplaats kiest,

Eisende partij,

Vertegenwoordigd door meester Frederic Debusseré en meester Ruben Roex, beiden optredend
in eigen naam en loco Meester Jos Dumortier, advocaten met kantoor te 1000 Brussel, Joseph

Stevensstraat 7,

TEGEN :

1. FACEBOOK IRELAND LIMITED, buitenlandse vennootschap naar lers recht, met
maatschappelijke zetel te Dublin 2, 216410 (lerland), Grand Canal Square 4, Grand Canal Harbour,
met ondernemingsnummer 462932,

Eerste verweerster,
Hierna “Facebook Ireland” of “eerste verweerster”,

Vertegenwoordigd door meester Paul Lefebvre, advocaat met kantoor te 1050 Brussel, Louizalaan
480,

2. FACEBOOK, INC., buitenlandse vennootschap naar het recht van de Staat Delaware (Verenigde
Staten van Amerika), met zetel te CA 94025 Menlo Park (Verenigde Staten van Amerika), Willow

Road 1601,
Tweede verweerster,
Hierna “Facebook, Inc.” of "tweede verweerster”,

Vertegenwoordigd door meester Dirk Van Liedekerke, advocaat met kantoor te 1170 Brussel, l‘*ﬂ
Terhulpensesteenweg 178,
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3. FACEBCOK BELGIUM BVYBA, vennootschap naar Belgisch recht, met maatscha ppelijke zetel te
1040 Brussel, Robert Schumanplein 11, met ondernermingsinimmer 0836.948.464,

Derde verwearster,
Hierna "Facebook Belgium® of “tderde verweerster”,

Vertegenwoortligd doar meester Dirk Linilemans, optredend in eigen naam en loco meester
Henriette Tielernans, advocaten met kantoor respectievelijk te 1000 Brussel, Keizerslaan 3 en
1040 Brussel, Kunstiaan 44,

De drie verweersters gezamenliji hierna ook aangeduld als de “verweersters”
IN AANWEZHGHEID VAN :

De COMMISSIE VOOR DE BESCHERMING VAN DE PERSOONLUKE LEVENSSFEER, gevestigd te
1000 Brussel, Drukpersstraat 35, met ondernemingsnummer 0893.076.921, vertegenwoordigd
doot Baar voorzitter, de heer Willem DEBEUCKELAERE,

Wrijwillig tussenkomende parti,

vertegenwoordigd door meester Frederic Debusseré en meester Ruben Roex, beiden optredend
in eigen naam en loco Meester Jos Bumaortier, advocaten met hantoor te 1000 Brussel, Joseph

Stevensstraat 7,

1. PROCEDURE

1.
Be rechtbank nam kennis van hel tussenvonnis van deze rechtbank van 02.1.1,2017 en de daarin

vermelde procedurestukken.

in dit tussenvannis beval de rechtbank ambtshalve de heropening van de debatten op de zitting
van 01.12.2017, om de meest gerede partij toe te taten om de voliedige tekst neer te teggen van
het arrest van het Hof van Beroep van Brussel, 18M kamar, burgerlijke zaker, gewszen op
29.06.2016 in de zaak met rolnummer 2016/KR/2, repertoriumnummer 2016/5747,

Partijen legden op de zitting van 01.12.2017 het gevraagde stuk neer. De zaak werd vervolgens
opricuw in beraad genomen,
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De procedure verdizp met inachtreming van de tvepasselijke hepalingen van de wet van 15 juni
1935 en de wijzigende en aanvullende wetten op het taalgebruik in gerechiszaken.

IL. FEITEN EN VOORGAANDEN

2.

De onfinedienst Facehaok is een wereldwijd verspreide gratis online sociale netwerksite, die haar
inkomsten in belangrjke mate haalt uit reclame/advertenties, meer specifiek ult gerichte online -
rectame, d.i. reclame gerlcht op de persoonlifke eigenschappen, interesses en gedragspatronen
van infividuefe internatpehruikers.

Fiser is de heer Willem Debeuckelaera, in zijn hoedanigheid van voorzitter van de Belgische
Comamissie voor de hescherming van de persoondijie levenssfeer (hisrna “Privacycommissie”).
De Privacycomimissie is wijwillig tussengekomen in deze procedure. Gemakshalve zal de
rechtbank deze belde procespartijen hierna aamduiden als “de Privacycoinmissie”, behalve
wanneer het noodzakelijk zou Hjn om hen afzondardijk te vermelden.

wet de huidige procedure beoogt de Privacycommiissie een einde te daen stellen aan wat zjj
omder meer omschrijft als ernstige en grootschalige inbrevken op de privacywetgeving door
Facebook, door ander meer dagelifks op onrechtmatige wijze informatie in te zamelen en te
gebruiken over het private surfgedrag van miljoenen internetgebrutkers in Belgig, door middel
van technologieén, zoals “cookies”, "sodial plug-ins” (“sociate invoegtoepassingen™) en “pixels”.

De vorderingen ziin gerich! tegen de drie verweersters gezamenlijk: Facebook lreland Lirited,
Facebook, Inc. en de bvba Facehook Belgium.

Facelionk Irefand Limited, opgericht in 2008, omschrijft zichzelf als een terse vennootschap, die
de Facebook-dienst aanbiedt in de Europese Unie alsook efders [buiten Noord-Amerika} in
overeensternming et wat bepaald is It de Facebook Verklaring van Rechten en
Verantwoordelijkheden {de “VRV”}. Zif ormschrijlit zichzelf ook als de enige contractspartij van
alle Belgische gebrutkers en als de enige verantwoordelijke voor de verwerking van alle gegevens
ontvangen van EU-ingezetenen, inclusief de gegevens die in deze procedure aan de orde zijn.

Facebook, Inc. omschrijft zichzelf als een Amerikaanse vennootschap die de Facebook-dienst
aanbiedt aan internetgebruikers in de Verenigde Staten en Canada.

Facebook Beigium amschrijft zichzelf als bvba naar Belgisch recht met slechts acht werknemers,
met als rechtstreekse moederonderneming “Facebook Global Heldings LEC"., overwegend
opgericht om steun inzake overheidsbeleid {“publle policy”) voor de Facebook-dienst te gaven,
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3.

Voorafgaand aan deze procedure heeft de Privacycommissie tegen verweersters al een
procedure in kortgeding gevoerd voor de voorzitter van deze rechtbank, ingeleid bij dagvaarding
betekend op 10.06.2015.

De Privacycommissie voert aan dat zij, naar aanleiding van de inwerkingtreding op 30.01.2015
van het nieuwe gegevens- en cookiebeleid van Facebook, meermaals werd bevraagd door zowel
bezorgde Facebook-gebruikers als door de media, het federale parlement en de Staatssecretaris
voor Privacy en dat zij om die reden besloot om over te gaan tot een onderzoek van deze nieuwe
gebruiksvoorwaarden en de wijzigingen te toetsen aan de Belgische privacywetgeving.

Hiervoor deed zij ook een bercep op de technische expertise van wetenschappelijke
onderzoekers van de Katholieke Universiteit Leuven en de Vrije Universiteit Brussel, die in het
kader van hun lopende onderzoeksprojecten reeds uitvoerig onderzoek naar Facebook hadden
verricht. Op 31.03.2015 maakten zij de recentste versie van hun onderzoeksrapport "From social
media service to advertising network. A critical analysis of Facebooks Revised Policies and Terms”
(vrije vertaling: "Van sociale mediadienst naar reclamenetwerk. Een kritische analyse van
Facebooks nieuwe beleid en nieuwe gebruiksvoorwaarden") publiekelijk bekend op de website
van het Interdisciplinair Centrum voor Rechten ICT (ICRI) van de KU Leuven.

De Privacycommissie verwijst meer in het bijzonder naar hoofdstuk 8 van het onderzoeksrapport
en bijlage | bij het rapport {zijn stukken A.1 en A.2), waarin wordt beschreven hoe Facebook
destijds door middel van de combinatie van social plug-ins en cookles registreerde welke
websites internetgebruikers bezochten en hoe Facebook ook het surfgedrag registreerde van
zowel Facebook-gebruikers?, als niet-Facebook gebruikers, onder meer via de zogeheten “datr’-
cookies (een “tracking-cookie” of traceercookie, zie ook verder).

Op 13.05.2015 nam de Privacycommissie Aanbeveling nr. 04/2015 aan met betrekking tot de
verwerking van persoonsgegevens via Facebook social plug-ins, gericht tot "1) Facebook, 2) de
gebruikers van internet en/of Facebook) en 3) de gebruikers en aanbieders van Feacebook
diensten, inzonderheid sacial plug ins™ (stuk D.2 van eiser}.

Uit deze aanbeveling blijkt dat er voordien al een uitvoerige briefwisseling had plaatsgevonden
tussen de Privacycommissie en Facebook en dat de Privacycommissie Facebook ook had gehoord
tijdens een zitting op 29.04.2015. Facebook erkende uitsluitend de bevoegdheid van de lerse
Privacycommissie en meende dat enkel het lers nationaal gegevensheschermingsrecht van
toepassing is voor alle Europese gebruikers van haar sociaal netwerk. Daarnaast argumenteerde
Facebook dat niet Facebook, Inc, maar Facebook Ireland Limited moet worden beschouwd als
verantwoordelijke voor de verwerking van persoonsgegevens van Europese gebruikers.

De Privacycommissie was het niet eens met het standpunt van Facebook en beval Facebook aan
om onder meer:

! Facebook-gebruikers kunnen verder worden onderverdeeld in (I} Facebook-accounthouders en {ii) niet-
geregistreerde gebruikers van de Facebookdienst; zle ook verder,
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- volledige transparantie te bieden over hat gebruik van cookies;

- afte zien van het systematisch plaatsen van langdurige en uniek identificerende caokies bi)
atet-gehruikers van Facebook, alsook van elke inzameling en gelruik van gegevens door
middet van cookies en sockal plug-ins, tenzij zlj daartoe de ondubbelzinnige en specifieke
toestemming via opt-ind van de betrokkenen bekomt enin de mate dat dit strikt nootzakelijk
is voor legitiene doeleinden;

. afte 2ien van de verzameting en het gebruik van gegevens van gebruikers van Facebook door
raidldel van cookies en social piug-ins behoudens wanneer (en enkel in de mate dat} dit strik!
noodzakelijk is voor een door de gebruiker uitdrulkkelijk gevraagde tienst of tenzif 2i] daartoe
de ondubbelzinnige en, specifleke toestemming viz opt-in van de betrakkenen bokomt;

- haar aanbod van integratiemogekjkheden van social plepins te beperken {ot
privacywriendelijke varianten die voldoen aan de eisen Inzake gegevensbescherining;

- haar gebruikersinterface zodanig aan te passen dat zif de ondubbelzinaige en specificke
toestemming verkrijgt van haar gebruikers door middel van een opt-in voor enlge
verzameling en aanwending van informatie bekomen door middel van cookies, in het
bijzonder voor adve rentiedoeleinden,

De Privacyconumissie bezorpde deze Asnbeveling asn Facebook, Inc. en de bvba Facebook
Belzium en maande Facebook bij brief van 18.05.2015 aan om de scherding van de Belgische
privacywetgeving betreffende soctal plug-ins en cookies stop te zetien fstuk E.2 piser). De
advocaat van Facebook, Inc. en de bvba Facebook antweordde op 26.05.2015 dal zij in overteg
wensten te treden met de Privacycomnissie,

Hiertoe was de Privacycommissie principieel wel bereid, maar aangezien partijen discussia
hieven voeren over hepaalde punten en de Privacycomsnissie de zaak niet op de lange baan wilde
schuiven, dagvaardde eiser verweersters op 10.06.2015 voor de voorzitter van deze rechtbank,
zetelend in kortgeding,

4,

Bij beschikking gewezen op 09.11.2015 (stuk €5 eiser] cordeelde de voorzitter van deze
rechtbank, zetefend in kortgeding, dat hij {internationaal) bevoegd was omvan et geschil kennis
te neman, dat de vordering van eiser ontvankelijk was en verklaarde kij de ingestelds
stakingsvordering gegrond ten asnzien van alis verweersters, in die zin dat zij verplicht werden

20 [

"winnen de 48 pur no belekening van deze beschikking, ten aonzien van efke

internetgebruiker op het Belgisch grondgebied die zich niet registreerde ofs fid van het
onfine sociaf netwerk van Facebook, te staken met: )

«  het plaatsen van een dotr-cookie wannheer zif op een webpaging von ket

focefook.com-domein terechikomen, ronder hen vaorafgoandelik voldosnde

en adequunt te informeren over het feit dut Facebook de datr-cookie bif hen

? sen opt-in- regeling hotdt in dat de belrokkenen iets moelan doen om mee te doen met de regellng,
anders geldt automatisch een andere regeling of gebeurt er niats.
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plaatst an over het gebruik dat Facehook van die detr-cookie middefs social plug-
s ookt

v fiet inzamelen van de datr-cackie via socid plug-ins geplaotst op websites van
derden.”

Bi} arrest van 29.06.2016 (stuk C.8 eiser) hervormde het Hof van Beroep te Brussel, 18N kamer,
de voormelde beschikking. Het Hof oordeelde dat het geen rechtsmacht had ten overstaan van
de vorderingen gericht tegen Facebook Irefand Limited en tegen Facebook Inc., dat het wel
rechismacht had voor de vordering van de Privacycommissie gericht tegen de bvba Facebook
Belgium, maar dat deze vordering ongegrond was in de mate dal die gesteund was op art. 584
Ger. W., nu &r geeh urgentie was,

Uit dit arrest blijkt ook dat Facebook haar cookiebeleid en “cookie-banner” inmiddels — in met
2016 — had aangepast {zie ook o.a. stuk [.11 van eiser}). Op 31.08.2016 kondigde Facebook
irefand aan dat zij voornernens was om weldra al haar diensten voor niet-geregistreerde
gebruikers in Belgig, inclusief het gebruik van alle cookies en de toegang tot inhoud op haar
publiske pagina’s, weer onling te brengen, met dien varstande dat de cookizhanner was
aangepast, maar dat hel gebruik van cookies zouw worden uitgebreid (zie stuk E.12 piser),

Oe Privacycommissie heeft over deze wijzigingen het volgende viteangezetin haar"a arvul ende”
Aanbeveling nr. 03/2017 van 12,04.2017, die zlj uit eigen beweging uitvaardigde naar aanleiding
vah het gewijzipde cookicheleid en de gewijzigde praktijken van Facebook {zie pok verder):

“18. De beschikiking van de Voorzitter von de Rechtbank van Eerste Aanleg van Brussel werd oan
Facebook betekend op 2 december 2015. Ingevolge de betekening besloot Facebook om voortaon
de foegung te onfzeggen fot internetgebruikers op Belgisch grondgebied die niet over een
Facebook occount beschikken, Wanneer een niet-gebruiker een beroek pleegde aan een
webpoging befiorende tot het focebook com-demein (met uitzondering von welbepaalde
paging’s, zoafs bijy. de Focebook registroticpoging), dan kreeq de bezoeker de valgende
informatie: © Toestemming geweigerd Deze inhoud is op het mornent nfet verkrijgboor. We
hebben bijkomende beveifigingsfuncties ingevoerd, die vereisen dat je je aonmeldt hif Facehook
om deze poging in Belgié te kunnen bekifken. <Meer informatie> ",

De bezoeker die op ‘meer informatie’ Kikte, kreeg de volgende informatie: " Waarom is mijn
ervaring op Focebook veranderd in Belgié? Het veilig houden van je account is voor ons zeer
belangrifk. We hebben in de loap der jaren een gantal geovancesrde heveiligingsiuipmiddeten
ontwikkeld die helpen bl de bescherming von je occount zonder je ervaring op Facebook te
verstoren. In reactie op verzoeken van de Belgische Privacycommissie hebben we sinds kort het
gebruik van een van onze belangrifkste bevelfigingshulpmiddelen, het dntr - cookle, moeten
beperken. Hier kun fe lezen hoe dit hulpmiddel werkt en waorom fn Befgié we niet fartger
openhare Facebook - pugina's en andere inhigud weergeven oan mensen die geen Facebook -
account hebben. Wat is het dotr - cookie ent hoe helpt dit Facebook veifig te houden? Dit cookie
is gen beveiligingshulpmidde! dat we af meer dan viif joar over de gehele wereld gebruiken om
ons te helpen onderscheid te moken tussen rechimatige bezoeken oan Facebook deor echie
mensen en onrechimatige bezoeken {door spommers, hackers die toegang proberen te krifgen
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teot hat account van anderen of andere kwaadwillenden). Dit conkie kon ons helpen Focebook te
heveifigen door statistfsche informitie fe geven over de aotivitelt en van een fiternetbrowser,
zaols het volume en de frequentie van verzoeken Onze beveiligingssystemen anafyseren deze
browsergegeverns om ons te helpen onderscheid te maken tussen mensen die gewoon iflogoen
op hun account en mogelifke aonvallers. Als het dotr - cookie bifvoorbeeld aangeeft dot een
browser in zeer korte tiid meerdere pogina's heeft bezocht op Focebook, wordt de browser
waarschijnlifk gebrutkt door een geautometiseerd computerprogramma, een ‘hot", om iefs
onvechtmatigs te doen, zoals het stelen van de inhotd von pagina's. Als het datr - cookie normale
bezoekpatronen aongeeft gedurende meerdere dogen, begriipen onze systemen dat de browser
wordt gebruikt door een normoot persaon die gewsoon toegang moet krijgen tot Facebook. Het
cookie helpt ons de beveiliging van de site op verschillende manieren te bewaren, We gebruiken
dit cookie bijvooriesld om:

» fe voorkomen dot huckers pepaccounts meaken om doarmee spom te versiuren;

s het risico te beperken dat lemand anders je gocotnt kan avernemer;

s je fofo's, berichten en andere inhoud tegen diefstal te beschermer;

« technische aanvalfen tegen te houden die fe website ontoegankelifk kunnen maken veor jou en
anrderen e ain taekamstige oanvollen te vaorkomen;

» je te hefpen snefler in te foggen, zodat je de mensen, foto s en berichten kunt bereiken waar je
om geeft, zonder dot je informatie risfeo foopt.

Voor mensen die geen Facebook - accounts hebben, registreren en behouden we de informptie
wit het datr - caokfe die we von andere sites ontvangen slechts tien dogen. Deze tien dugen geven
onze systemen voldeende tiid om de gegevens te analyseren en om te helpen beschermen tegen
de hiervoor beschreven schadelijke acties. Biing alfe sites gebruiken cookies Zo gelivuiken de
25 meest berachte Belgische websites olfernoal coolies wanneer mensen deze bezoeken. Deze
websites gebruiken de cookies voor stetistizken en nog vegl meer redenen. De meerdertteid von
deze websites vertelt mensen miet over Run cookiepraktifken met behulp von een duldefijke
melding boven san het scherm. Facebonk geeft wel een dergefifke melfding en we lichten ook toe
Foe we cookies (zoals het dair - conkie) gebrisiken voor veifigheidsdaeleinden in ons rookiebeleid,
De Belgische Privacycommissie heeft ons echiter verplicht het gebruik van het dutr - cookie te
staken wonneer mensen zonder Facebook - greount in Belgig Focebook bezoeken. Ondot we dit
hufpmiddel my piet kunnen gebruiken, moeten we elk beraek oon onze dienst vig een mel
herkende browser in Belgid ofs mogelijk gevoarliik beschouwen en extra stappen Remen om e
frelpen jou en andere mensen veifig te houden op Facebook. Voor de beschenming van e qecounts
vizn mensen en onze diensten, moeten we ook mensen die geen Facebook - account fiebhen,
verplichten in te loggen om de inhoud op openbare pagina's en ondere inhoud die buiten Befgié
fwoar we het dutr - cookie wel mogen gebruiken) voor federeen ap internet beschikbaar is, weer
te geven. We begrijpen dof deze moatregelen jouw ervaring of Facebook helaas kunnen
beperken en verstoren. Bedankt dot fe ons helpt een vellige Facebook - ervoring te blijven bieden
agn one Belgische commumiiy.”’

Bi brief van 9 december 2015 liet Facebook aan de Commissie weten dat z2if de beschikking
fntegras! vitgevoerd had,

[
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20. Bij brief van 31 maort 2016 liet Facebook weten dat zij haar cookiebeleid, haar cookiebanner
en de technische werkwijze van hoar cookies {o.0. het ogenblik waarop zij cookies plaatst)
opnieuw Zou aonpossen.

21. Eén van de voornaamste wijzigingen in het cookiebeleid van Facebook betreft de niet-
gebruikers van Facebook. Voortaan zou Fucebook informatie over het surfgedrag van rawel
gebruikers afs niet-gebruikers aonwenden voor gedragsprofilering voor acdfvertentiedoeleinden.
Gebruikers en niet-gebruikers van Facebook zouden in dat opzicht voortaan gelijkgeschakeld
waorden. Daornoost gaf Facebook aan dat het nieuwe cookiebeleid bijkomende transparantie zou
verschaffen, meer bepaald wat betreft de naam, de inhoud, het doel en de levensduur van de
cookies die Facebook gebruikt.

22. Facebook liet in haar schrijven van 31 maart 2016 ook verstagn dat zif hoar * cookiebanner’
zou oanpassen ingevolge de inhoudelijke wijzigingen van haar cookiebeleid. De cookiebanner zou
voortaan de volgende tekst bevatten: Wi gebruiken cookies om inhoud te helpen
personaliseren, advertenties op maoot oan te passen en te meten, en je een veiligere ervaring aon
te bieden. Door op deze website te klikken of te navigeren, stem je toe met onze inzameling van
informatie door cookies binnen en buiten Facebook. Voor meer informatie, inclusief de controle
die je hierop kan uitoefenen: <cookiebeleid="

23. Wat het plaatsen van cookies betreft, gaf Facebook aan dat bepaalde handelingen niet
langer aanleiding zouden geven tot het plaatsen van cookies. Zo zou o.m. het veranderen van de
taalinstelling niet langer door Facebook beschouwd worden als een “toestemming” vanwege de
gebruiker,

24. Facebook implementeerde haor nieuwe cookiebanner en beleid in mei 2016. Voor niet-
gebruikers van Facebook in Belgié bleven de publieke webpagina’s van Facebook antoegankelifk
tot november 2016, De nieuwe cookicbanner en beleid werden evenwel reeds in de andere
Europese landen ingevaerd.”

5.
In de tussentijd had eiser huidige procedure ten gronde ingeleid met

gerechtsdeurwaardersexploot betekend op 11.09.2015,

In deze procedure viseert de Privacycommissie nog steeds de wijze waarop Facebook het
surfgedrag volgt van internetgebruikers, zowel van Facebook accounthouders, als van niet-
gerepistreerde gebruikers van de Facebookdienst en niet-gebruikers en dit aan de hand van de
voormelde “social plug-ins” (“sociale invoegtoepassingen”), cookies en pixels.

Volgens de Privacycommissie schenden verweersters nog steeds de privacywetgeving, dit in
meerdere opzichten en in ergere mate dan voordien.

by
LE. ]
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Ce Privacycommissie wijst erop dat het voormelde kortgeding op drie punten verschilt van de

huidige procedure ten gronde;

- et kortgeding ging enkel over registratie door Facebook van ket surfgedrag van personen
zonder een Facebook-account, terwill deze procedure ook tle registratie van het surfgedrag
van mensen mét een Facebook-account viseart;

— het kortgeding ging cnkel over registratie door Facebook van het surfgedrag via “social phug-
s en de zogeheten *datr’-cookie, terwill deze procedure ten gronde ook de registratie
viseert vla anders cookies {nl. de zogeheten “c_user”, "xs”, “sh”, “fr” en “lu"-cookies) en via
zopeheten "pivels”, '

b.

Als op het internet een bepaalde webpagina gecreferd wordt, publiceert of Looat de eigenaar
van de website zijn eigen Inhoud vanop zijn eigen servers " First-porty” of "eerste-parti]” server),
maar maakt hij vaak ook inhoud beschikbaar van andere websites die opgeslagen s op de
"derde-parti}” servers van die websites {"thirdporty" of "derde-parti]” server}.

Als ean gebruiker cen webpagina wil intezen {gekend als http-veszoek) verzendt de browser
automatisch bepaalde informatie naar elke "eerste-partij” en "derde-parti]" server waarop de
verzochte inhoud is oppestagen. Deze informatie bevat typisch het [P adres gebruikt door het
toestel {PC, laptop, smartphone) om het verzoek over te maken, de URL van de website die de
link verschalte naar de eerste-partlj website, en alle cookles veordien geplaatst door de website
waarnaar de browser een verzoek voor inhoud verzendl {ongeacht "eerste-partij” of "derde-
partij}.

Wervolgens stuurt de server van de eerste partij de informatie van de webpagina naar de
browser. Die informatie omvat, naast de eerste-partij inhoud van de webpagina, de instructies
voor de browser om de derde-partij inhoud te laden die de website ontwikkelaar voor de
webpaging heeft gekozen.

Da browser van de internetgebruiker heemt die informatie zonder enige tussenkomst of verzoek
van derde-partij servers op en stuurt een httpverzoek naar de derde-partif servers voor het
bekornen van de inhoud die nodig is om tle website verder te faden. Die http-verzoeken bevallen
typisch (1) een P adres; {2} de URL van de eerste-partij website; {3) het besturingssysteem van
de browser: {4) et type van browser, en {5) de cookies [eerder] peplaatst door de derde-parti
wehsite vanwaar de browser de derden-inhnud apwraagt.

Facehook “sociat plug-ins” zijn websitecomponenten {stukjes softwarecode) die Facebook ter
beschikking stelt aan ontwikkelzars van externe websites, zoals bijv. de “Vind ix leuk”-knop {of
pictogram met een hand met de duim omhoog) of de “Delen”"-knop. Be social plug-ins laten
Facebook-gebruikers toe om de inhoud van een externe wehbsite te delen via het socfale netwerk.
£xterne websites die een social-plug fn hun website integreren, zeften dus een stukje
softwarecade van Facebook op hun website, Wanneer iemand een website met 20'n social plug-
in van Facebook bezoekt, maakt zijn browser automatisch een verbinding met (verzendt een
http-verzoek naar) de server van Facebook, waarna de browser van de hezoeker da
functionalitelt van de “plug-in” {invoegtoepassing) rechistreeks laadt van de server van
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Facebook. Volgens eiser ontvangt Facebaok zodoende autormatisch bepaalde informatie over de
bezachte website, waaronder het internetadres [de “URL") van de hezochte webpagina, het 1£-
adres van de hezoeker en het tijdstip van dat bezoek,

Cookies zijn kleine gegevensbestanden die een wabserver naar de browser van de bezoeker van
ilie website stuurt en die de browser bewaart voor [ater gebwuik. Een cookie kan bepaalde
informatie opslaan. Browsers zijn over het algemeen zo ontworpen dat daarin opgeslagen
cookies automatisch doorpestuurd worden naar de webserver die deze heeft verzonden
wanneer de browser opnieuw http-verzoeken naar die server stuurt,

De Privacycormmissie voert aan dat uit de tabel "Browser Coclkies”, die nu via een "hypertink” in
ivet cookiebeleid van Facebook geraadptesgd kan worden, blijkt dat Facebook de hier geviseerde
cookles gebruikt voor onder meer de volgende doeleinden:

- om de identiteit van Facebook-pebruikers te verifiéren {"c_user” en “xs” cookie};

- voor veiligheid, website- en productintegriteit, om accounts te herstellen en om
potentiee! aangetaste accounts te identificeren (“datr” cockie) en otn aanmeldingen te
verifieren ("sb” cookie);

- om advertenties te tonen, le meten en de relevantic van advertenties te verbeteren {"fr”
conkiel:

- gmte registreren of de Facebook-gehruiker ervoor heeft gekozen aangemetld te blifven
{"lu” cookie),

Verwearsters lichten toe dat facebook “datr’-cookies en “sh'-cookies [“secure browser” of
veilige browser} plaatst voor beveiligings- en site-integriteitsdoeleinden en dat zij, hoewet dit
volgens haar strikt gezien niet nodig is, daarvoor {via de cookizbanner} steeds de toesternming
verkiijgt van de Internetgebruiker die rechtstreeks interageert met de Facebookdienst, De
“gati”-cookie bavat Informatie die de browser van een internetgebruiker op een unicke wijze
identificeart en blijft gedurende twee jaren op #in harde schijf staan. De “sb"-cockie beval een
hrowser “identificator” die volgens Facebook enkel wordt geverifieerd wanneer een
"accounthouder” infogt op zin account, wat de Facebook-dienst dan toelaut na te gaan of
accounthouders deze browser al eerder gebruikt hebben. Deze cookie is volgens facebook
ontworpen om te helpen bij het indog- en autheinticatieprotes van accounthouders, doar te
verzekeren dat de browser beveiligd is. De “sh”-cookie wordt op hrowsers geplaatst op het
moment dat een accounthouder voor het eerst infogt, en heeft een levensduur van twee jaar.

Verweerstars lichten ook toe dat Facebook de “c_user”-cockie gebruikt om de identiteil van
accounthauders te verifiren, wanneer zij inloggen op en interageren met de Facebook-tlignst,
en dat deze cookie eveneens een beveilligingsfunctie heeft. De “c_user”-cockie bevat een unigke
numericke “identificator”, die de Facebook-dienst linkt met de werkelijke accounthouder die 1s
ingeiogd, en verhoogt volgens Facebook ook de gebruikersfunctionaliteit en -ervaring. Facabook
omschriift de “xs"-cookie als een bijkomende authenticatie-cookie, die de Facabook-dienst
samen mel de "c_user’-cookie gebruikt om de authenticiteit van accounthouders na te gaan.
[eze cockie bevat een slfanumarieke reeks tekens dis verwijzen naar, onder antlere, de sessie-
nidentificator” en de authenticatiewaarde {die door Facebook aan een spacifieke sessie wordt
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toegewezen wanneer tie door een accouvnthouder aangevangen wordt), die daardoor
bijkamende opsporings- en heschermingsmogelijkieden biedt. Volgens Facchook warden deze
beide cookies aleen in de browser van accounthouders geplaatst wanneer deze zich aanmelden
bij e Facebookdienst en uit hun browser verwijderd als ze uvitloggen of hun Facebookaccounts
deactiveren; zo niet hebben deze cookies een inaximala levensduur van 90 dagen vanaf de
lagtste keer dat de accounthouder geinterageerd heeft met de Facebook-dienst.

varder lichten verweersters toe dat Facebook de “lu”-cookie, een bilkemende authenticatie-
cookie, niet fanger gebruikt, omdat de functionalitelten ervan volledig kunnen worden
avergenonten door de “¢_user’- en "xs" —coolde. De "c_user”-, “iu’-en fye™-cookies werden en
worden volgens Facebook allemaal uitdrukkelifk vermeld in het cookiebeleid wvan e
Facebookdienst, en accounthouders geven hiervoor expliciet toestemming op het mament dat
zij ervoor klezen zich te registreren bij de Facebook-dienst.

Ten slotte Bchten verweersters toe dat Facebaok de “fr*-cookie gebruikt voor reclame-, metings-
en optintalisatiedoslsinden, De cookie bevat een reeks van alfanumericke tekens tosgeweren
aan (it de browser [voor niet-geregistreerde gehruikers en niet-gebruikers) of (i) de browser en
tle gebruikers-4D {zgn. "user 1D"; voor accounthouders, als 24 zin ingelogd), alsock andere niet-
identificerende informatie die betrekking heeft op het gebruik en de werking van deze cookie
{bwv. het tijdstip waarop de cockie geplaatst wordt). De "fr'-cao kiewoardt gebrutkt om relevantere
advertenties op basis van de activiteiten van de acrounthouder of niet-{geregistreerde}
gebruiker te sturen [“op interesse gebazearde” of op online gedrag gerichte reclame). De *fr"-
cookie heeft ean levensduur van 90 ¢agen vanaf ket moment waarop de niet-{geregistreerde]
gebruiker of accounthouder laatst interageerde met de Facebook-dienst of op een derde-partij
website die een Facebook Pixel bevat en toestemde met het plaatsen van cookies), of korier
wanneer een gebruiker de cookies voor het einde van die periode van 90 dagen van de hrowser
wist,

Verwearsters voeren aan dat de “fr”-cookie uitdrakkelijk wordt vermeld in het Cookiebeteid van
de Facebool-dienst en dat accounthouders en nict-geregistreerde gebruikers ook hun expliciete
toestemming geven door middel van de cockiebanner {en accounthouders ook ap het moment
dat zij ervoor kiezen zich te registreren voor de Facebookdienst). Voleens Facehook is het gebruik
van de “f"-cookie, die geplaatst wordt bij het bezoeken van derde-partij websites die van
Facehook pixels gebrulk maken, afhankelijk van de vonrwaarde dat deze derde partijen voltedige
informatie verschaffen over en expliciete toestemming verkriigen voor de plaatsing van
Facebookcookies,

Pixels zijn stukjes soltwarecode die ap een webpaging worden geplaatst om uithaters van
externe websites, in staat te stellen informatie te verzamelen over hun publiek. Anders dan
“sacial plug-ins” is een pixel een voor het bicte pog onzichthaar puntje. Boor de Facebook pived
wordt automatisch een verbinding gelegd tussen de internetbrowser van een internetgebruiker
en de servers van Facebook en dit op het moment dat de Internetgebruiker eenwebpagina laadt
waarap deze pixel staat. Volgens eiser kunnen wehsite-eigenaars aan Facebook vragen am de
informatie die zi} via pixels inzamelt, te gebrulken voor advertentiedoeleinden (bv. am de
bazoekers van hun website nadien gerichie advertenties te tonen op Facehook} of om

=
—
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zoucheten  “doelgroepsiatisticken” te  verkrijgen. Volgens verwearsters gebrafken
advertentienetwerken en andere online bedrijven pixels algemeen en dagelijks om hen bij te
staan bij de metingen en optimalisatie van adverienties, en zijn pixels een zeer belangrijke rol
gaan spefen in het onilne adverteren; pixels werken vaak samen met advertentie-cookies en
legeen vast wanneer een bopaside browser een specifieke pagina bezoekt.

7

De Privacycommissie wijst erop dat uit het hoger vermelde ondermekarapﬁmt van 2015 biijkt
dat, tefkens wanneer iemand die geen accounthoudar |s, een website van het facebook.com-
domein bezacht, Facebook automatisch een “datr”-cookie op de harde schijf van die persoon
plaatste, zonder dat Facebook de inmternetgebvuiker daarvan actief op de hoogte bracht
[Facebook voorzag enkel een grijze hyperlink naar haar cookieheleid onderaan iedere
webpagina). Wanneer die internetgebruiker vervolgens een website hezocht waarop een social
plug-in-knop van Facebook staal, dan maakte zijn browser in regel automatisch een verbinding
met de server van Eacebook om de phug-in op te halen. Als gevolg van die verbinding werd
informatie uit Facebooks datr-cookie, die op de harde schijf van de gebruiker opgeslagen werd,
daorgestiird haar de servers van Facebook.

Deze praktijken heeft de Privacycommissie al aangekiaagd in de kortgedingprocedure.

Met verwijzing naar een aapvullend technisch rapport van 24.02.2017, wvoert de
Privacycommissie nu aan dal Facebook persistente, uniek identlficerende cookies plaatst hij
zowel gebruikers {accounthoutlers) als niet-gebruikers van haar sociale netwerkdienst {niet-
accountiiouders), wanneer zij interageren met een webpagina die tot het facehook.com-domein
behoort en dat zij eveneens ecen persistente, uniek identificerende cookie plaatst bij
internetgehruikers die een website bezoeken waarop een Facebook-pixel is opgenomen.
Wanneer de betrokkene vervolzens een wehsite bezoekt waarop een social plug-in-knop staat,
heeft dit hetzelfde gevolg als hiervoar beschreven: informatie uit Facebooks cookies, opgeskigen
op de harde schijf van de internatgebruiler, wordl doorgestuurd naar de servers van Facebook,
die weten dat die welbepaalde internetgebrulker die specifieke website bezocht heeft waarop
de soclal phug-in-knop stast.

Samengevat hekelt de Privacycommissie et feit dat Facebook de hiervoor technologiesn
pebruikt om:

- over de schouders heen te kijken van personen terwijl zij van de ene website naar de andere
surfen en de vergaarde informatie vervolgens gebruikt om hun surfgedrag te profileren en
o hen op grond daarvan gerichte reclame te tonen, zonder de betrokkenen aldoende te

informeren en hun geldige toestemming te verkrilgen;
- 7ij deze praktljken toepast ongeacht of de betrokken perscon zich al dan nict lid heeft

gemaakt van het sociale netwerk van Facebook.

Zoals gezepd, heeft de Privacycommissie ap 12.04.2017 hierover uit eigen heweging esn
aanvufiende Aanbeveling nr. 032017 vitgevaardigd.
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1. VORDERINGEN

E.
Eisende pariij vordert de rechthank:

- Zichinternationaal bevoegd te verklaren om kennis te nemen van de vorderingen tegen
Facebook tnc. en Facebaok freland, of minstens aan het Hof van Justitie de voigende
prejudiciéle vragen te stellen :

1}

moet artikel 28, ledan 1, 3 en 6 van Richilijn 95/46 van ket Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persnonsgegevens en betreffende het vrije verkeer van
tie gegevens, gelezen in samenhang met de arttkelen 7, 8 cn 47 van het Handvest van
de grondrechten van de Furopese Unie, aldus worden ultgelegd dat {1} een
toezichthoudende autoriteit die overeenkomstig de in uitvaering van artikel 28 van deze
richtlijn toepasseliike nationale bepalingen van de wet van haar eigen lidsiaat de
hevoegdheid heeft gekregen om i rechte op te treden, deze bevoegdheid moet kunnen
uitoefenen voor de bevoegde rechter van haar eigen lidstaat, en {2} die rechter hijgevolg
bevoegd is ora die vordering te beslechten, in geval van inbreuken op ter vitvoering van
tleze richtlijn vastgestelde nationale bepalingen ten gevolge van verwerkingen van
persoonsgegevens op het grondgebied van die lidstaat, zelfs indien de verantwoordelijke
woor (e verwerking niet in die lidstaat gevestigd is?

2}

Gienen het Unierschielifk doeltreffandheldsbeginge! en het beghnsel van effectleve
rechterlijke bescherming waaraan het uitvoering geeft, in die zin te worden
geinterpreteard dat deze beginselen, in een situatie zoals die van het hoofdgeding, zich
verzetten tegen een nationale procesrechtelijke regel op grond waarvan de
loezichthoudende autoriteit een in het buitenland gevestigtle perscon die voar een
gegevensvenwerking verantwourdelijk is, niet kan dagvaarden voor een rechterlijke
instantie van haar Bdstaat wegens inbreuken op ter uitvoeting van Richtlijn 95/46
vastgestelde nationale hepalingen die plaatsvinden op het grondgebied van de fidstaat
van de toezichthoudende autoriteit?

- Devaordering ontvankelljk an gegrond te verkfaren;

- Plenvolgens Faceboaok inc., Facebook refand en Facebook Belgium in solidum, minstens
de ene bij pebrek aan de andere, te veroordelen tot:
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A,
Len aanzien van elke internetpebruiker op het Belgische grondeebied de staking van:

{1) het plastsen van de “c_user”, "xs", “dair”, "sb”, “I¢" en "lu” cockie en eender welke
andere equivalente cookiz mat vergekjkbare functionaliteit cn aanwending wanneer hij
op esn webpagina van het Facebook.cam-tlomein of op een website van een derde
komt, zonder dat hij voorafgaandelijk:

{a) ap duidzlijke en begrijpelijke wijze volledig en nauwheurig wordt getnformeerd over:

- de omstandigheden waarin Facehook deze cookies hij hem plaatst en
vervalgens inzamelt;

- de doeleinden waaivoor Facebook deze cookies aanwendt;

-~ da gard van de gegevens die Farebaok inzamelt wanneer hij een websile
hezoekt die een Facebook social plug-in bevat, zoaks het internetadres {(URL) van
die website;

- de antvangers of categoriedn ontvangers van de ingezamelde gegevens;
- ket beslaan van ziin recht op verzet, toegang en verbetering;

- de bawazartermijn van de pegevens die zij via cookies en sociat phug-ins
inzamelt;

{b) op vrije, specificke en ondubbelzinnige wijze heeft toegestemd met zowel het
plaatsen als het pebruik van deze cookles voor 2over die niet strikt noodzakelijk ziln voor
de uitdrukkelifk doaor hem gevraagde dlenst;

en, als hi} zich bij Facebook afmeldde of zich deactiveerde, niet op wije, specifieke en
ondubbelzinnige wijze heeft toegestemd mat het voorigezet gebruik van deze cookies;

{c} de mopeliikheid heeft pekregen om de plaatsing van deze coakies, voor zaver die niet
strikt noondzakelijk zijn voor een uitdrukkelijk door hem gevraagde dienst, te weigeren
zonder dat de toegang tot het Facebook.com-domein wordt heperkt of bemoellijkt;

{2} het inzamelen vat de "c_user”, “xs”, "datr”, “sh”, “fe” en "lu" cookie en eender welke
andere equivalentz cookie met vergelijkbare functionaliteit en aanwending, via
Facebook social plup-ins, Facebook-pixels of gelijkaardige technologische middelen op
websites van derden op ecn wljze die overmatig is gelet op de doeleinden van de
betrokken cookies, met dien verstande dat:

{a) de systernatische knzameling van cookies met een bevediigingsfinakiteit bij bezoeken
aan webpagina’s dig niet tot het Facebook.com-domein behoren, overmatig is wanneer
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te batrokkene {1} geen Facebook-account heeft of niet is aangemeld, en {2} geen gehruik
probeert te maken van de social plug-ins {bv. door erop te klikken);

{b} de systematische inzameling van cookies met een reclamefinaliteit bij bezoeken aan
webpagina’s die nlet to! het Facebook.com domein behoren, overmatig is wannees de
betrokkene te kernen gegeven heeft dat hij niet wenst dat informatie over zijn
surfgedrag aangewend wordt voor rectamedoelzinder;

[c} de systematische inzameling van cookles gebruikt om de identiteit van een Faceboak-
gebruiker te verifigren of om te registreren of hij ervoor heeft gekozen aangemeld te
biljven bij bezoeken aan webpagina’s die niet tut het Facebook.com-domein beharen,
overmatig is wanneer hij ntet is aangemeld noch gebruik probeert te maken van de social
plug-ins {bv. door erop te kiikken};

B.

ten aanzien van elke internetgebruiker op het Belgische grondgebied, de staking van het
verschaffen van informatie die betrokkenen redelijkerwijze zou kunnen misleiden
omtrent de werkelijke draagwijdte van de mechanismen die Facebook ter beschikking
stelt om het gebruik van cookies door Facebook te beheren;

C.

de vernietlging, onder het toezicht van een door de partijen aan te stellen [CT-
deskundige en op kosten van verweersters, van alle persoonsgegevens van elie
internetgebrutker op het Belgische grondgebied die zij bekomen heeft door middel van
cookies en social plug-ins op een wijze waarvoor hierboven de staking wordt gevraagd,
en deze vernietiging ook te eisen van de derden aan wig zij deze gegevens heeft
verstrekt;

.

d= publicatie, op kosten van verweersters, van hel tussen te komen vonnis of van een
door da Rechtbank te bepalen samenvatting ervan en infop een door de Rechtbank te
bepalen vorm/wijze (1) op de website www.facebook.com wanneer die geraadpleegd
wardt door een internetgebrutker op het Belgische grondgebied gedurende 3 maanden
vanaf de betekenlng van het tussen te komen voanis, en {2} in de Belgische papieren
daghladen De Standaard, De Morgen, Het Nieuwsblad, Le Soir, La Libre en ta Dernigre
Heure binnen de 10 werkdagen na de betekening van het tussen te komen vonnis;

- Dit alles op straffe van een dwangsom, in solidum, minstens de ene bij gebrek aan de
andere, van 250.000 EUR per dag waarop een inbreuk wordt gepleegd vanaf de
betekening van het tussen te komen vonnis;

. wWerweersters te veroordelen tot de kosten van het geding, daarin inbegrepen de
dagvaardingskasten, de betekeningskosten en de rechtsplegingsvergoeding, deze laatstie
i hoofde van elhe verweerster thans begroot ap 1.440 EUR.
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Kosten:

- dapvaardingskasten: piet begroot
- betekeningskosten: niet begroat
- rechtsplegingsvergoading per verwegrster: 1.440 euro.

De vrijwillig tussenkomende partij vordert de rechtbank:

- Zich internationaal bevoegd te verklaren om kennis te nemen van de vorderingen tegen
Eucebook inc. en Facebook ireland, of minstens aan het Hof van Justitle de volgende

prejudiciéle vragen te stellen :

1}

Moet artikel 28, leden 1, 3 en 6 van Richthijn 95/46 van het Eviopees Farlement en de
Raad van 24 oktober 1995 betreffende de bescherming van natuurlijke personen in
verband met de verwerking van persoonsgegevens en betrelfende het vrije verkeer van
die gegevens, gelezen in samenhang met de artikelen 7, 8 en 47 van het Handvest van
de grondrechten van de Europese Unie, aldus worden vitgelegd dat 1) een
toezichtiaudende autoriteit die overeenkoimstig de in vitvoering van artikel 28 van deze
richtlijn toepasselijke nationale bepalingen van de wet van haar eigen lidstaat de
hevoegdheid heeft gekregen om in rechte op te treden, deze bevoegdheid moet kunnen
vitoafenen voor de hevoegde rechter van haar eigen lidstaat, en {2) die rechter kijzevolg
bevoegd is om die vordering te beslechten, in geval van inbreuken op Ler uitvoating van
deze richtliln vastgestelde nationale bepalingen ten gevalge van verwerkingen van
persoonsgegevens op het grondgebied van die lidstaat, zeifs indien de verantwoardeljke
woor e verwerking niet in die lidstaat gevestigd is?

2)

Dienen het Unierechtelijk doeltreffendheidsbeptnset en het heginsal van effectisve
rechterfijke bescherming waaraan het uitvoering geeft, tn die zin te worden
geinterpretecrd dat deze beginselen, in een situatie zoals die van het hoofdgeding, zich
verzetten tegen een nationale procesrechielijke regel op grand waarvan de
roezichthoudende autoriteit een in het biitentand gevestigde persacn die voor esh
gegevensverwerking yerantwoordelijk is, niet kan dagvaarden voor een rechterlijke
instantie van haar lidstaat wegens inbreuken op ter uitvoering van Richtlijn oL/a6
vastgestelde nationale bepalingen die plaatsvinden op het grandgehied van de lidstaat
van de toezichthoudende autoriteit?

- De vordering van verzoekster ontvankelijk en gegrond te verklaren;
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- Dienvolgens Facebook tne., Facebook reland en Facebook Belgium in solidunt, minstens
de ene bij gabrek aan de andere, te veroardelen tot:

A,
tan aanzien van etke internetgebruiker op het Beigische grondgebied de staking van:

{1} het plaatsen van de *c_user”, "xs”, “datr”, “sb”, “ir" en “lu” cookie en eender welke
andere equivalente cookie met vergelijkbare functionaliteit en aanwending wanneer hij
op cen webpaging van het facebook.com-domein of op een website van een derde koml,
zonder dat hij voorafgaandedijk:

{a) o duidelijke en begrijpelilke wijze volledig en nauwkeurig wordt geinformeerd
over:

- de omstandigheden waarin Facebook deze cookies bij hern plaatst en vervolgens
inzamaeft;

- de doeleinden waarvoor Facebook deze conkies aamwendt;

— de aard van de gegevens die Facebook inzamelt wanneer hij een website bezoekt die
een Farebook secial plup-in bevat, zoals het internetadres (URL} van die website;

- de ontvangers of categorieén ontvangers van de ingezaimeide gegevens;
- ket bestaan van 2iin rechi op verzet, toegang en verbetering;
- da bewaartermijn van de gegevens die zij via cookies en social plug-ins inzamelt;

{b} op vrije, specifieke en ondubbelzinnige wijze heeft toegestemd met zowe! het
ptaatsen afs het gebruik van deze cookies voor zover die niet strikt noodzakelijk zijn voor
de vitdrikkelijk door hen gevraagde dienst;

en, als hij zich hij Facebook afmeldde of zich deactiveerde, niet op vrije, specifieks en
ondubbelzinnige wijze heeft toegestemd met het voorigezet getiruik van tdeze cookles;

fc) de mogelijkheid heeht gekregen om de plaatsing van deze cockies, voor zover die niet
strikt noodzakelijk zijn voor een ultdriielijk door hem gevraagde dienst, te weigeren
zonder dat de toegang tot het Facebook.com-domein wortdt beperkt of bemoeilljkt;

(2] het inzamelen van de "¢_user”, “xs”, “date”, “sb”, “fr” en “li” cookie en eender welke
andere eguivalente cookie met vergelijkbare functionaliteit en aanwending, via
Facebook social plug-ins, Facebook-pixels of gelilkaardige technologische middelen op
websites van derden op een wijze die overmatlg i3 gelet op de doelelnden van de
hetrokken cookies, met dien verstande dat:
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fa} de systumatische inzarneiing van cookies met een beveiligingsfinalitelt hif hezoeken
aan webpagina's die niet tot et facebook.com-domein behoren, overmatig is wanneer
de betrokkene [1) geen Facebook-account heeft of niet is aangemeld, en{2} geen gebruik
probeert te maken van de social plug-ins {bv. door erop te klikken);

{h) de systematische inzameling van cookles et een rectamefinalitelt bij Bezoeken aan
wehpagina's die nigt tot het Facebook.com damein behoren, overmatig is wanneer de
hetiokkene te kennen gegeven heeft dat hij niet wenst dat informatie over zijn
surfgedrag aangewend wordt voor reclamedosleinden;

{c} de systematische inzameling van cookies gebruikt om de identiteit van een Facebook-
gebruiker te verifidren of om te registreren of hij ervoor heelt gekozen aangemeld te
blijvert hij bezoeken aan webpagina’s die niet tot het facebook.com-domein behoren,
overmatig is wanneer hij niet is aangemeld noch gebruik probeert te maken van de social
plug-ins (bv. door erop te klikken};

B.

ten aanzien van elke internetgebruiker op het Belgische grondgebiet, de staking van het
verschaffen van informatie die betrokkenen redelijkerwijze zou kunnen misleiden
omtrent de werkelijke draagwijdte van de mechanismen die Facebook ter besrhikking
stelt arn het gebruik van cookies door Facebook te heheren;

C.

de verpietiging, oender het toezlcht van een door de partijen aan te stellen 1CT-
deskundige en op kosten wan verweersters, van alie persconsgegevens van elke
internetpebruiker op het Belgische grondgebied die zij bekomen heeft door middel van
cookies en social plug-ins op een wijze waarvoor hierboven de staking wortit gevraagd,
en deze vernietiging ook le eisen van de derden aan wie 2l deze gegevens heeft

verstrekt;

b.
de publicatie, op kosten van verweersters, van het tussen te komen vonnis of van een

door de Rechtbank te bepalen samenvatting ervan en infop ean door de Rechtbank te
bepalen vorm/wijze {1} op de website www.facebook.com wanneer die geraadpieegd
wordt door een internetgehruiker op het Belgische grondgebied gedurende 3 maanden
vanai de betekening van het tussen te komen vonnis, en {2} In de Belgische papleren
dagbladen De Standaard, De Morgen, Het Nieuwsblad, Le Soir, La Libre en La Berniére
Heure binnen de 10 werkdagan i de betekening van het tussen te komen voRNis;

- Dit alies op straffe van een dwangsom, in solidum, minstens de ena blj gebrek #an de
andere, van 250.000 EUR per dag waarop een inbreuk wordt gepleegd vanaf de
betekening van het tussen te komen vonnis;
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- Vemweersters te verpordelen (ot de kosten van het geding, daarin inbegrepen de
dagvaardingsknosten, de betekeningskasten en de rechtsplepingsvergoeding, deze laatste
in hoofde van ctke verweerster thans begroot op 1440 FUR,

Kosten:
- dapvazrdingskosten: niet begroot
- betekeningshosten: niet hegroot
- rechtsplegingsvergoeding per verweersker: 1440 euro,

Verweersters vragen de rechtbank:
- zich zonder internationale rechtsmacht te verklaren;

- ondergeschikt, alvorens over haar rechtsmacht uitspraak te doens, minstens de volgende
prejudiciéle vraag te stellzn aan het Hof van justitie:

“Moeten de alzemene principes van internationaal publiek gewoonterecht geacht
worden voorsang te nemen op het Verdrag van Lissabon en het EU recht, in het bijzonder
Richtlijn  95/46/FG, wat betreft de  toepasselijkbeid wvan de regels wvan
gegevensiescherming van de tidstaten en de uitoefening van rechtsmacht door de
nationale rechtbanken in zaken waarin deze regelgeving toegepast wordt?”

- nog meer ondergeschiki, de hoofdvordering en de vrijwillige tussenkemst geheed,
minstens gadeakelijk, onontvankelijk, minstens ontoelaatbaar te verklaren;

- nog meer ondergeschikt, de hoofdvordering en de vrijwillige tussenkomst af te wijzen
als ongegrond;

- eninalle gevallen eisende partijta veroordalen tot de kosten, voor veryearsters begroot
op efk 1.440 Euro rechtsplegingsvergoeding, en de tussenkomende partif tot gen
rechisplegingsvergoeding voor elk van de verwearsters, begroot op tetkens 1.440 Euro.

Kosten:
- Rechtsplegingsvergoeding per verweerster: 1.440 aura,
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4.1, Rechtsmacht

9.

Verweersters werpen in de eerste plaats op dat de Befgische rechtbanken geen internationale
bevoegdheid hebben omn kennis te nemen van deze zaak [minstens ten aanzien van Facebook,
inc. en Facebook Irefand} en verwijzen in dit verband onder meer naar et voormelde arrest van
het hof van beroep te Brussel van 29.06.2016, waarin het hof vordeslde dat het geen
rechtsmacht had ten aanzien van Facebook tnc. en Facebook irefand. Zif menen dat de juridische
redenering die het Hof n dit arrest heeft ontwikkeld {overweglngen 12 tot 45}, ook geldt in deze
procedure ten gronde,

De Privacycommissie meent dat de Belgische rechtbanken we! degelijk internationaal hevoegd
zijn om van het geschil kennis te nemen en baseert zich dazrvoor op diverse gronden:

- in hoofdorde: internationaal  publiekrechtelijk teritorialiteitsbeginsel en  voldoende
substantiéle banden met het Belgische grondgebied;

- in ondergeschikte orde: de toepasselijkheid van het Belglsche privacyrecht;

- in mear ondergeschikte orde: art. 32, §3 vah de wet van 8 december 1992;

- in nog meer ondergeschikte orde: art. 32, §3 van de wet van 8 december 1992,
richtlijnconform geinterpreteerd met artlkel 28, leden 1, 3 en & Richtlijn o5/46;

- inverder ondergeschikte arde: het Unierechtelijk doeltreffendheidsheginsel.

10.

De Privacycommissie voert in hoofdorde aan dat de internationale bevoepdheid van de
rechtbank bepasid moet worden volgens de bevoegdheidsregels uit het interhationasl
publiekrecht en niel het internationaal privaatrecht, omdat de Privacycommissie hier aptreadt
krachtens haar ovarheldsgezag ["acto iure fmperii”).

De concrete prondslag voor de internationale bevoegdheid van de Belgische rechtbanken is
volgens de Privacycommissie fiet internationaal pubfiekrechtelijk territorialiteitsheginsel, dat
deel uitmaakt van et internationaal gewoonterecht en rechtstreeks doorwerkt in de Belgische
monistische rechitsorde en dus voor deze rechtbank kan worden ingeroepen. Volgens de
Privacycommissie laat het internationaal publiekrechtelifk territorialiteitsheginsel de organen
van een stast toe om bevoegdheid uit te nefenen over handelingen die op zijn grondgebled zijn
begaan, of daar uitwerking hebben, indien er voldoende substantile banden Zijn met die staat,

hier Belgis,

Deze banden bifjken volgens de Privacycommissle hier onder meer uit het feit dat de
voorgehouden inbreuken gebeuren of minstens ultwerking hebben op het Relgische
grondgebied, waar de personen van wie Facebook de gegevens verwerkt, alsook hun toestelien
waarop zlj haar technologlegn plaatst, zich bevinden en dat de sociafe netwerksite en haar
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marketingacliviteiten gericht zijn op het Belgische grondgehied, waar facabook ook een fysieke
vestiging heeft.

11.

Yerweersters betwisten dit. Volgens hen cefent de Privacycommissie in de context die hier aan
de orde s, zogeheten “horizontale® bevoegdheden uit, die niet tot doef hebben om het
staatsbelang te waarborgen, maar wel om particuliere belangen {schending van de privacy van
privépersonen) te beschermen, zodat de vordering niet vitsluitend beheerst wordt door het
internationaal pubdiekrecht. En zeks indien dat wel 2o zou zijn, verzetten de rechtsstaat en het
Belgische (zrondwettelikl recht zich ertegen dat regels van internationaal gewnonterecht
rechtstreeks beyoegdheid toekennen aan Belgische rechtbanken, aldus verweersters. Verder
wijzen verweersters erop dat de Europese Unie zich al tle bevaegdheid heeft aangemeten om
wetpevend op te treden in de privacymaterie op grond van Richtlijn 95/46/EG. De eventuele
vrijheit om rechtsmacht uit te oefenen volgens de principes van het internationaal publiekrecht,
is volgens verweersters bijgevelg ondarworpen aan de baperkingen die voortvioeien uit het EU-
recht, op grond waarvan het lerse privacyrecht hier van toepassing is en de lerse rechthanken
bevoegd zijn. Indien de Belgische rechthanken zich rechismacht zouden toe-¢lgenen op basis van
het internationaal gewoanterecht, zow dit neerkomen op een anverantwoarde inmenging in de
bevoegdheid van de lerse rechthanken.

iz,

De rechtbank stelt vast dat e zaak die haar wordt voorgelegd aanknopingspunten bevat met
meer dan £6n rechtsorde, aangezien het gaat om internetgebruikers die zich op het Belgische
grontgehied bevinden en twes van de drie verweersters van wie de Privacycommissie ganvoert
dat zif de Belgische Privacywetgeving schenden, gevestigd zijn in het buitendand (Facebook
Ireland in ferland en Facebook, Inc. in de Versnigde Staten).

in deze procedure voert de Privacycommissie voor hiet eerst uitdrukkelijk aan dat de rechtbank
haar bevoegdheld moet nagaan op grond van het internationaal publiekrecht, en niet op grond
vain het internationaal privaatrecht.

Hel internationaal privaatrecht is het {suprajnationaal recht dat regels bevat om vast te stellen
{i) welk nationaal recht van toepassing is op privaairechteliike rechtsbetrekkingen die
aanknopingspunten hebben met meer dan één rechtsorde, (1) welke rechthank Internationaal
nevoegd 15 en {iii) hoe andere staten de rechterlijke uitspraak eventueel zuffen erkennen en
uitvoeren. Privaatrechtelijke refaties zijn de relaties tussen privépersonen, of tussen
privépersonen en de overheid wanneer die ofs parifcufier optreedt.

Het internationaal {publiek) recht is het geheef van regels die de internaticnale betrekkingen
behzersen. Het heefi onder meer tol doef om de bevoegdheid van volkenrechtelifie
rechtssufijecten af te bakenen (naar ruimte, tiji, personen en materie), om geschilien tussen hen
te beslechten en te voorkomen (co-existentie) en om hen internationaal te faten samenwerken
[codperatie, bijvoorbeeld door internationale organen en instellingen op te richten, onder meer
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ter bescherming van gemeenschappelijke belangen die niet unilateraal kennen worden
heschermd)

De opkomst van het intemet en de razendsnefle ontwikkeling ervan, heeft de internationale
gemesnschap geconfronteerd met viagen aver welk racht precies van toepassing is of situaties
waarlij internetbedrijven/websites gevestigd in een bepaalde staat fhuiten of binnen de
Furopese UniefEER) persoonsgegevens varwerken var personen in andere staten®, en welke
rechtbanken desgevallend bevoegd zijn. De rechtbank treedt het standpunt van auteur
Christopher Kuner bl dat wetgeving inzake bescherming van persconsgegevens niet zomaar kan
worden gecatalogeerd als uitsluitend privaatrechielijk dan wel publiekrechtelijk van aard, omdat
het is afgeleid van verscheidene rechtsbronnen, zoals consumentenbeschermingsrecht,
mensenrechten, enz., en dat in elk concreet geval moet worden nagegaan of het een zaak is van
privaatrecht dan wel publiekrecht, Zo vallen acties ondernomen door een tasrichthoudende
autoriteit gnder ket publiskrecht, terwijl et privaatrecht van toepassing is op contraciuele en
buitencontractuele relaties tussen particulieren en een internetbedrijf *.

Bijgevolg zullen de nationale rechtbanken in een contractueel {bijv. tussen Facebook en een
accounthouder} of buitencontractuest geschil (bijv. tussen Facebook en internetgebruikers die
seen Facebook-account hebben) op grond van het internationaal privaatrecht moeten ragaan
of 7ij & dan niet bevoegd zijn om van het geschil kennis te nemen, en 2o ia, welk recht van
toepassing is". In burgerlifke en handeiszaken geidt op dit moment in Belgi® de Brusse] Hbis}-
Verordening dan wel het Wetboek van Internationaal Privaatrecht van 16 juli 2004 {WIPR},
raargelang er aanknopingspunten zin met andere staten binnen resp. buiten de £U.

De rechtbank treadt de stelling van de Privacycommissie bij dat zi hier niet als particutiar
optreadt, maar als overheid in het kader van de haar tnegekende bevoegdheden als nationale
aazichthoudende autoriteit”. Het hof van beroep te Brussel overwoog in zijn arrest van 29 jun
2016 trouwens ook al dat de Privacycommisste optreedt als “averhefd sensu falo
{overeenkomstig artikel 23 WVE Is de CBPL “ingesteld bif de Kamer van vollesvertegenwoordigers”
— zif moakt dus deel wit van de welgevende macht) tegen diverse fiundelsvennootschappen”.
Bijgevolg moet de rechtbank in deze zaak haar rechtsmacht niet nagaan op basis van het
internaticnaal privaatrecht, maar op hasis van het internationaal publiekrechl.

i3
Het internationaat fpubliek} recht kan van toepassing zijn op de gehele statengemeenschap,
binnen een beperkte regio (bijv. de Europese Unie) of tussen twee staten. 3@ hronnen van het

3 zim M. Bossuyt en | Wouters, Grondlilnen van internationaal recht, Aittwerpen, intersentla, 2005, p. 3-
5

' zie ook ari. 29 Werkgroep, Werkdocument wvan 30 mei 2002, le raadplegen op
http:ﬁec.eumpa.Euf}usticnﬁpn!icies,i'privar:ﬁdnc&hvpdncsﬂﬂﬂﬂwpﬁﬁ_en.pdf.

5 zie gok €. Kuner, Datz Protection Law and international lurisdickion on the Internet (Part 1), int J Low
Infa Tech, 11 maart 2010, p.  en 10, #le stuk A.18 verwaanrsters.

& ygl. [ Samoy, &.a., Facebook maakt priveberichten openbaar: een casus eontractuefe zansprakelljkheid?,
Juristenkrant S december 20512, p. 10
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internationaat recht zijn chder mesr verdragen, internationaal gewoonterecht en algemens
rechtsbeginsetan.

Opdat er sprake zou zijh van ean gewoonte als bron van internationaal recht, moat degene die
zich erop beroept, bewijzen dat er een eenvorinige, standvastige en voldoende wijdverbreide
statenpraktijk is (wat o.a. kan worden afgeleid uit interne wetten en gerechtelijke beshssingen)
en dlat er een “opinio iris” is, daw.z. een overtuiging dat er 2o kan worden gehandeld. Omdat
dergelijke “regels” vaak moeilijk te bewijzen zijn, paan staten soms over tot codificatie van deze
regels in verdragen’. Tussen verdragen en internationaal geweconterecht bestaat er geen
principile higrarchie, zodat i) conflict tussen beide, de latere regel voorgaat op de eerdere
regel, met dien verstande dat de bijzondere regel voorgaat op de algemene regel, ook als deze
van latere datum is. Internationaal gewoonterecht is een deel van de Belgische rechtsorde® en
interne rechtsregels mopen beginselen van internationaal gewoonterecht niet miskennen®. Cok
algemene rechishaginselen ziin een autonome bron van internationazl recht en kennen een rol
speten voor interne rechtbanken en hoven.

in het volkenrecht is jurisdictie of rechtsmacht de bevoegdheid die staten kunren uitcefenen
over personen, zaken of gebeurtenissen en kan worden onverdecid in wetgevende jurisdictie,
rechterlijke jurisdictie en handhavings- of afdwingingsjurisdictie {bijv. aanhouding van personen
of inbestagname van goederen)™®.

Rechtsmacht kan ook worden onderverdeeld in territoriale jurisdictie, functionele jurisdictie an
extraterritoriale jurisdictie. Een staat heeft in principe volledige rechtsmacht over personen,
zaken en gebeurtenissen op zijn grondeebied, gelet ap zijn spevereinileit. Staten kunnen ook
extraterritoriale {wetgevende en rechteriijke) jurisdictie hebben ten aahzien van personen,
zaken en gebeurtenissen buiten hun grondgebied, op basis van een nationaliteitshand (actiefen
passief parsonaliteitsbeginsel), velligheidsbefangen (heschermingsheginsel) of het internationaal
strafwaardig karakter van bepaalde feiten (universaliteitsbeginset} . in de finternationale)
rechitstear worden ook andere beginselen aangehaald waaraan staten rechtsmacht kunnen
antienen, zoals bijv. de effectenizer.

14,

Partijen legeen de opinies neer van diverse experten die zij hebben aangezocht om advies 1o
verleren over de vraag of de Belgische rechtbanken rechtsmacht hebben om kennis te nemen
var de vordering van de Privacycommissie i deze procadure. Daarin komen niet alleen de
gewoonterechtelijke regels wit het internationaal publiskrecht aan bod, maar ook de Europese

7 yle M. Dossuyk en 1. Woters, Grond||firen van internatlonasi recht, Antwerpen, Intersentia, 2008, p.
105: P.h. Kooijmans, internationaal recht In vogelvlucht, Kluwer, Beventer, 2002, p. 11.

2 Cass. 25 januart 1906, Pas. 1906, |, 108, Cases 4.

* Cfrin verband met beglnsel van internationaat strafgewoonteracht: Cass. 12 lebruari 2003, ta
raadpiegen op hilp:/fwww.cass.be {27 februari 2003).

10 3ie bt. Bossuyt on 1. Wouters, Grondlijnen van internationaal recht, Artwerpen, Inters erlia, 2005, p.

2Bh-280,
1t 5ie ht. Bossuyt en L. Wouters, Grondlijnen vai itternationaal recht, Antwerpen, inters ertlia, 2005, p.

286,
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regels inzake de bescherming van de persuonfijke fevenssieer {wat ook {ogisch is, zoals verder zal
blijken).

Prof. Dr. Ryngaert meent dat de Belgische rachters in deze zaak bevoegd zijn op grond van het
pewoonterechtelijk tersitorialiteitsbeginsel, dat inhoudt dat staten bevoegdheid kunnen
uitgefenen over handelingen die op hun grondgebied zijn begaan of daar uitwerking vinden.
Dbjectieve territorialiteit betekent dat een staat bevoegdheid kan vitoefenen wanneer een
handeling in ket buitentand geinitizerd is, maar haar uitwerking virklt op het grondgebied van de
betrokken staat. Op basis van subjectieve territorialiteit kan een staat bevnepdheid vitoefenen
over een handeling die op zijn grondgebied geinitieerd s, maar in het huitenland wikwerking
vindt, Met zoals de ubiquiteitsteer de Belgische rechters bevoegd maakt voor strafrechtelijke
misdrijven waarvan een constitutief bestanddeel op het Belgische grondgebied heeft
plaatspevonden, is de uitoefening van bevoegdheld over ket internst en de cyberwereld
gehaseard op het territorialiteitsheginzel en de ublquiteitsieer (deze expert verwijst venvolgens
naar voorbeelden die betrekking hebben op cybercriminaliteit). Van zodra een activiteit cen
voldoende substantitle band heeft met het Belgische grondgebled, wat volgens Prof. Dr.
Ryngaart hler het geval is, |s hiet Belgische recht van toepassing en ziin alle staatsorganen, zowel
de Privacycommissie als de Belgische rechthanken internalionaal bovaegd op basks van het
territorialiteitsheginsel. Prof. Dr. Ryngaert verwijst ook nog naar de praktijk van andere staten,
zoals Nedariand, waar de nationale actoriteit zich bevoegd heeft verkinard om toezicht te
hotden ten aanzien van de verwerking van persoonsgegevens van gebruikers In Nederland door
Facebook Inc.

Prof. Dr. Wautelet merkt eveneens ap dat, om in publiekrechtelijke aangelegenheden het
toepasselijke recht ie bepalen, enkel moet worden nagegaan of een bepaalde situatie binnen
het toepassingsgebied van de betrokken wetgeving vait. it belekent dat van zodra de
Frivacycorminissie van oordeel is dat Facehook de Belgische Privacywetpeving schendt, zi de
haar door de Belgische wat opgelegde bevoegdheden kan vitoefenen, met inbegrip van het recht
van haar voorzitter am ieder geschil over de toepassing van de wet van 8 december 1832 en haar
uitvoeringsmaatregelen aan de recitbank van eerste aanieg voor te leggen, met dien verstande
dat de jurisdictiz van tle Privacycomnissie en van de Belgische rechtbanken getoetst moet
worden azn de regels van internatlonaal publiekrecht en de Belgische rechtbanken - anders dan
in het Internationaal privastrecht - pas internationaal bevoegd zijn indien het Belgische recht van
toepassing is. Op basis hiervan dient de rechtbank dus na te gaan of de Belgische
Privacywetgeving hier van toepassing is. Zo ja, dan heett de rechtbank rechtsmacht. Zo nee, dan
dient zij zich internationaal onbevoegd te verklaren.

Prof. Dr. Tom Ruys wijst erop dat in het internationaat publiekrecht, het territorialiteitsheginset
het meest aanvaarde en yoor de hand liggende aanknopingspunt is om jurisdictie uit te oefenen
an dat omgekeerd, staten in te regel slechts extratersitoriale jurisdictie mogen vitoefenen als dit
kan worden gerechtvaardigd aan de hand van een parmissief rechtsimachtbeglnsel. Hij noemt in
dit verband het actief personaliteltheginsel, het ({erg controversiéle) passief
personaliteitsbeginsel, het beschermingsbeginsel {gericht op het wijwaren van belangen van de
staat) en het universaliteitsbeginsel [voor de meest ernstige risdrifven) en wijst erop dat
jurisdictle, en voaral hantghavingsjurisdictie, stechits kan worden gesteund op een wijd aanvaard
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rechtsmachtbeginsel. Verder beschuijft Prof. Dr. Ruys de effectendoctrine als een uitioper van
hat objectieve territorialiteitsbeginsel, in die zin dat de effectendoctrine daaraan een
extraterritoriale Invulling geeft. Het uitgangspunt daarvan is dat staten jurisdictie kunnen
vestigen ten aanzien van gedrag dat pfaatsvindt buiten het eigen grondgebizd, inaar nietternin
subslantidle gevolpen heeft binnen het eigen grondgebied. Deze deskundige wijst erop dat de
effectendoctrine niet zonder controverse is en vooral niet cindeloos rekbhaar, omdat het in de
sfeer van het interel, het risico van overreguleting en overtappende jurisdictie in zich draagt
{nuvirtueel efke staat zich hevoegd zou kunnen verklaren ten aanzien van informatie beschikbaar
ap het internet). Het principe moet volgens Prof. Dr. Ruys dan ook terughoudend en shrkk
worden toegepast en dit aan de hant van de redefijkheidstoets, dit om interstatelijke
bevoegdheidsconllicten te vermijden. Volgens Prof. Or. Ruys beschouwt Prof. Or. Ryngaert de
redelijkheidstoets net als een bindende rorm voor de nationale rechter, maar schuift deze in de
plaats daarvan een subsidiariteitshenadering voorop: siaten moeten de uitoefening van
jurisdictie overlaten aan de staat die de sterkste banden heeft met de betrokken feiten, tenzij
bkt dat deze staat haar regulerende verantwoordelijkheid niet opneemt. Voigens Prof. Dr. Ruys
moet de rechibank concreet nagaan of er een voidoende duidelifke en wezenlijke band bestaat
met het Belgische grondgebied en zich onbevoegd verklaren wanneer de administratieve en
rechterlijke organen van cen andere staat bevoegd zijn. Daarbij stipt hij ook azn dat de
gewoonterechtelijke regels, zoals onder meer de {op zich nog steeds controversisle}
effectendoctringe, slechis de viterste grenzen bepalen waarbinnen nationale overheden en
rechters hun bevoegdheid kunnen uitoefenen, Prof. Dr. Huys wijst er bijgevolz op dat de
rechtbank eerst moet nagaan welke bevoegdheden de Privacycommissie {en de rechtbank) heeft
op het viak van privacybescherming en vervolgens of deze bevoegdheid in overeenstemiming is
met de jurisdictieregels ult het internationaal publiekrecht.

Auteur Christopher Kuner, naar wie meerdere experten verwijzen, oppert dat het internet de
toepassing van het territorialiteitsheginsel sterk bernogilijkt, ormdat het quasi awmogelijk kah zin
om een onfine actie te lokaliseren binnen een wethepaalde staat, maar dat ant. 4 (1) (c) van de
Richtliin 95/46/EG (zie verder] een viting lijkt te zijn van het objectisve territoraliteitsbeginsed,
omidat het minstens getleeltelijk is gebaseerd o het stellen van een handeling {met gebruik van
apparatuur binnen de EU} 12, Diezelide auteur bestempelt de effectenleer, volgens dewelke een
staat jurisdictie ontleent op basis van het felt dat gedragingen gestefd buiten het grondgebied
van die staat substantidle effecten hehben binnen die staal, als de meest controversidle {en sterk
bekritlseerde) basis voor jurisdictie, iaar stelt tegelifkertljd vast dat deze lear wijdverspreid Hifd
te zijn geworden bij jurisdictizaanspraken over gedragingen op et internet en dat art. 4 {1} (c}
van de Richtlijn 95/46/EG ook kan worden beschouwd als een toepassing van de
effectendoctrine, omdat het eerder focust ap het gevolg van dataprocessing in de EU en te
hescherming van EU-hurgerst.

B ¢ yuner, “Data Prolection Law and International Jurisdiction on the Internet {Part 1}, te razdplegen
op https: ffpapers.ssrn.com/fsoldfpapers.cfm?abstract_1d=1496847, p. 18,
* thidem, p. 20— 2L
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15.

De rechtbank is het eens met de stelling van Prof. Dr. Ruys dat de rechtbank moet nagaan welke
bevoegdheden de Privacycommissie, als “overheid sensu lato” {en eventueel in het verlengde
daarvan de rechtbank) heeft in deze zaak en of zij deze bevoegdheden uitoefent in
overeenstemming met de jurisdictieregels uit het internationaal publiekrecht.

Daarbij mag men niet uit het cog verliezen dat de Belgische Staat, door zijn lidmaatschap van de
Europese Unie, bepaalde bevoegdheden aan de Europese Unie heeft overgedragen. Zodoende
heeft de Belgische Staat zijn soevereiniteit op diverse viakken “begrensd” en samen met de
andere lidstaten vrijwillig een rechtsstelsel in het leven geroepen dat hindend is zowel voor die
lidstaten zelf als voor hun onderdanen'®,

Het “Unierecht” omvat de regels die tot stand komen zowel door het optreden van de lidstaten
als door handelingen van de communautaire instellingen en organen. Het “primair Unierecht”
hestaat uit de normen die rechtstreeks door de lidstaten als “constituante” werden aangenomen
en die samen met de algemene rechtsheginselen {waarvan het Hof van Justitie de cerbiediging
verzekert) de “grondwettelijke” normen van het Unierecht vormen. Het “afgeleid” Unierecht,
met name de regels die de instellingen en de organen zelf creéren, is onderworpen aan de
primaire normen en aan het wettigheidstoezicht van het Europese Hof van Justitie, De algemene
rechtsbeginselen vervullen een rol bij de uitlegging en toepassing van Verdragshepalingen en
andere normen van gemeenschapsrecht. Aangezien het de intentie is van de Europese Unie om
zich in te passen in de internationale rechtsorde, moet de Europese Unie in de uitoefening van
haar bevoegdheden het internationaal recht eerbiedigen. Sommige internationaalrechtelijke
beginselen die zijn neergelegd in verdragen of kracht van gewoonterecht hebben, primeren als
algemene beginselen van Unierecht. Bij de uitlegging en toepassing van het Unierecht neemt het
Hof van Justitie bijgevolg internationaal gewoonterecht in aanmerking, alsook beginselen van
internationaal recht {hijv. het territorialiteitsheginsel als beperking van de reikwijdte van de
bevoegdheden van de Europese Unie; zie ook verder). Aangezien de verdragshepalingen en de
rechtstreeks toepasselijke handelingen van de Europese instellingen (zoals ook richtlijnen)
voorrang hebben op elke nationale rechtsregel, met inbegrip van de "beginselen van het
constitutioneel bestel van een lidstaat”, zijn de rechterlijke instanties van de lidstaten ook
verplicht om het nationaal recht uit te leggen in het licht van de bepalingen van het Unierecht,
om zo de volle werking van het Unierecht te verzekeren.

De Europese Unie heeft niet nagelaten om op te treden in het domein van de bescherming van
persoonsgegevens, aanvankelijk door de Richtlijn 95/46/EG van 24 oktober 1995 uit te

14 M, Wathelet en 5. Van Raepenhbusch, De betrekkingen tussen de grondwettelijke hoven en de andere
nationale rechterlijke instanties: rapport van het Hof van Justitie van de Europese Gemeenschappen
in Xlle Congres van de Conferentie van Europese Grondwettelijke Hoven, p. 10 e.v.

15 K |enaerts en P. Van Nuffel, Europees recht In hoofdlijnen, Antwerpen, Makly, 1933, p. 611 e.v.; zie
o.a. ook H.v.). 15 jull 1964 (arrest Costa/E.N.E.L.); H.v) 9 maart 1978 (arrest Simmenthal); zie ook Cass.
14 januari 2014, F.14.0015.N, www.cass.be: "Uilt de primauteit van het Unierecht volgt dat de rechter
vaorrang moet geven aan de bepaling van een richtlifn boven een doarmee strijdige bepaling van
nationoal recht en dat hij deze loatste bepaling buiten toepassing moet laten’.
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vaardigen'® en amel ingang wvan 25 met 2018 wordt de “Algemene Verordening
Gegevensbescherming™? van toepassing, die Richtlijn 95/46/EG intrekt. Voor de huldige
arocedure moet de rechtbank bijgevols nog rekening ouden met de Richtlijn 95/16/EG.

Yerweersters merken terecht op dat er een verschii bestaat tussen enerzijds de vraag naar de
tersitoriale toepassing van de nationale Privacywetgevingen en anderzijds de bevoegdheden an
sith van de nationale toezichthoudentde autoriteiten, zodat het van helang is om de
wisselwerking tussen beide nader te bekiken. De rechthank merkt nu al op dat het Europese Hof
van Justitie zich hierover ook al heeft uitgesproken in het arrest “Weltimma” {zie verder).

16,
Over de bevoegdheid van de toezichthoudende autoriteit bepaalt art, 28 van Richtlijn 95/46/EG

het valgende:

“3. Elke Lid-Stagt bepaalt dat een of meer aqutoriteiten worden belast met het toezicht op de
toepassing op zin grondgebied van de ter witvoering von deze richtiiin door de Lid-Staten
vastgestelde bepalingen. Deze autoriteiten vervuflen de hun opgedragen token in volledige
ornafhonkefifkheid,

2. Ftke Lid-Staot bepanit dat de toezichthoudende autoriteifen worden geroadpleead bij d2
opstelling van de wettelike of bestutrsrechtelifke bepalingen met betrekking tot de bescherming
von de reclien en vriheden van personen in verband met de verwerking van persoonsgegevens.
3. Elfe toezichthioudende autariteit beschikt met name over.

- pnderzockshevoegdheden, zoals het recht v toegang tof gegevens die het voorwerp vormen
van een verwerking en het recht affe idfichtingen it te winnen die voor de uiteefening von haar
toezichtstaok noodzakelifk zifn;

- effectieve bevoegdheden om in te grijpen, zoofs bif voorbeeld de bevoegdheid om vaorafgaond
aon de witvoering van de verwerking advies uit te brengen, overcenkomsify artikef 20, en te
zorgen voor een pussende bekendmarking van deze adviezen of de bevaegdheid om afscherming,
uitwissing of vernieliging van gegevens te gelasten, dan wel een verwerking voorlopig of
definitief te verbieden of de bevoegdheld tor de voor de verwerking verentwoordelifke een
waorschuwing of berisping te richten of de bevoegdheid de notionole parfementen of ondere
politieke instellingen fn te schakefen;

- de bevoendheld om in rechte op te treden in geval ven inbreuken op ter witvoering van deze
richififn vastgestefde notionale bepofingen, of om die inbreuken snder de aondacht van het
gerechi te brengen.

Tegen beslissingen von de toezichthoudende outoriteit kon beroep bif de rechier worden
gangetekend.

16 Richitlijn 95/46/EG van hel Europees Parfement en de Raad van 24 oktaber 1335 betreffende de
hescherming van naluurhijke personen in verband met de verworking van persoonsgegevens £
hetreffende hat vrije verkeer van dle gegevens , Publicatieblad £4 van 23 november 1995, £281, hiz.
G031 — 0050,

7 \erordening (EU} 2016/679 van het Europees partement on de Raad van 27 april 2016 belreffende de
bescherming van natuurlifke personen In verband met de verwerking van persoonsgegevens on
betreffende el vrlje verkeer van dic gegevens ei tot intrekking van Richtlijn 95/46/EG, Publicalieblad
EU 4 mei 2016, L 115/1 ev.
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4, Fen ieder kan in eigen persoon of door middel van een vereniging die als zijn vertegenwoordiger
optreedt bif elke toezichthoudende autoriteit een verzoek indienen met betrekking tot de
bescherming van zijn rechten en vrijheden in verband met de verwerking van perseonsgegevens.,
Hij wordt van het gevolg dat daaraan wordt gegeven in kennis gesteld.

Een ieder kan meer bepaald bij elke autoriteit een verzoek indienen om de rechtmatigheid von
een verwerking te verifiéren, wanneer de krachtens artikel 13 van deze richtlijn vastgestelde
nationale bepalingen van toepassing zifn. Hij wordt in ieder geval in kennis gesteld van het feit
dat een verificatie heeft plaatsgevonden.

5 Elke toezichthoudende autoriteit stelt op gezette tijden een verslog op over haar activiteiten.
Dit verslog wordt gepubliceerd.

6. Elke toezichthoudende autoriteit is bevoeqd, ongeacht welk nationaal recht op de betrokken
verwerking van toepassing is, op het grondgebled van haar eigen Lid-Staat de haar
overeenkomstia lid 3 verleende bevoegdheden uit te oefenen. Elke autoriteit kan doar een
autoriteit van een andere Lid-Staat worden verzocht haar bevoegdheden uit te oefenen.

De toezichthoudende autariteiten werken onderling samen voor zover Zulks noodzokelijk is voor
de uitvoering van hun taken, met name door de uitwisseling van alfe nuttige inlichtingen.

7. De Lid-Staten bepalen dat de leden en personeelsleden van de toezichthoudende autoriteit ook
na beéindiging van hun werkzaamheden aan het beroepsgeheim zijn onderworpen vaor wat
betreft de vertrouwelijke gegevens waartoe zij toegang hebben.”

De wet van & december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van
de verwerking van persoonsgegevens werkt de bevoegdheden van de (Relgische)
Privacycornmissie verder uit. Deze verleent de Privacycommissie de bevoegdheid om adviezen
te verlenen of aanbevelingen te doen over iedere aangelegenheid die betrekking heeft op de
toepassing van de grondbeginselen van de bescherming van de persoonlijke levenssfeer, in het
kader van die wet en van de wetten die bepalingen bevatten inzake de bescherming van de
persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens {art. 29 en 30),
alsook om de getekende en gedateerde klachten die haar worden toegestuurd, te onderzoeken
{art. 31). De Privacycommiissie kan ook heroep doen op deskundigen en onderzoeken ter plaatse
uitvoeren (art. 32 §1). De Privacycommissie doet bij de procureur des Konings aangifte van de
misdrijven waarvan zij kennis heeft (art. 32 §2). De voorzitter van de Privacycommissie kan ieder
geschil over de toepassing van de wet van 8 december 1992 en haar uitvoeringsmaatregelen aan
de rechtbank van eerste aanleg voorleggen, onverminderd de bevoegdheid van de gewone
hoven en rechtbanken met het oog op de toepassing van de algemene beginselen inzake
bescherming van de persoonlijke levenssfeer. De wet van 8 december 1992 bevat ook
strafbepalingen {art. 38-43).

In navolging van de Algemene Verordening Gegevenshescherming zal op 25 mei 2018 in Belgié
ook de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit in
werking treden, die de hoofdstukken VIl en Vilbis (inzake de Privacycommissie en de sectorale
comités) van de wet van 8 december 1892 opheft. De Gegevensheschermingsautoriteit zal de
Privacycommissie vervangen; een inspectiedienst zal onderzoek kunnen voeren en de
geschillenkamer zal diverse maatregelen kunnen nemen, zoals onder meer bevelen dat de
verwerking in overeensternming met de wetgeving wordt gebracht, administratieve geldboeten
opleggen, de opschorting bevelen van grensoverschrijdende gegevensstromen naar een andere
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Stagt of een intemationale instelling {waartepen beroep kan worden aangetekend bij het
“marktenhof®, zijnde een afdeling van ket hof van beroep te Brussel).

Hieruit blijla dat de Gegevensbeschermingsautoriteit meer ultpebreide bevoegdheden zal
hebben dan e Privacycommissie onder de nu hog geldende wetgeving. Daar waar de
Privacycommissie 1 adviezen en aanbevelingen kan formuleren, vermeende misdrijven kan

_pangeven bij de procureur des Konings en de hoger vermelde geschiflen kan voorteggen aan de
gewone rechtbanken en hoven, krijgt de Gegevensheschermingsautoriteit ook de bevoepdheid
om een administratief onderzoek te voeren (via haar inspectiedianst) en vervolgens het dossier
{i) aver te maken aan e voorzitter van de geschillenkamer (i) over te maken aan de procurewr
des Konings wanneer de feiten een strafrechtelijke inbreuk kunnen varmen, (ifi} te seponeren en
{iv) over te maken aan een gegevenshbeschermingssutoritelt van een andere staat, De
geschillenkamer i een administratief recitscollege, dat sancties kan opleggen.

haar waar de toezichthouders van andere lidstaten op grond van huh nationale wetgeving nu al
de administratieve bevoegdheid hebben om, na onderzoek, zelf maatregelen te bevelen of
petdboetes op te leggen naar aanleiding van de schending van de nationafe privacywelgeving, is
dit in Belgiz onder de huidige Privacywet tlus nog niet het geval {cfr. geldhoete opgelegd door
Hongaarse autoriteit in de zask Weltimmo, die daartegen beroep aantekende hij de Hongaarse
rechter, zie verder). De huidige wet van 8 december 1992 geeft de voorzitler van de
Privacycommissie wel het recht om ieder geschil over de toepassing van de wet van 8 december
1992 en haar uitvoeringsmaatregelen aan de rechtbank van eerste aanleg voor te legacn; de
Privacycommissie kan onder de huidige Belgische wetgaving haar bevoegdheden als Belgische
toezichthouder bijgevolg maar nuttig uitcefenen, indien zij in het verlengde daarvan de Aclgische
rechter kan vragen o, in overeenstemming met de Belgische wetgeving, bepaalde maatregelen
op te leggen.

17,
Volgens art, 3bis is de Belgische Privacywet territoriaal van toepassing op {eigen onderliining
rechtbank):

1° ap de verwerking van persoansgegevens die wardt verricht in het kader van de effectieve en
daadwerkelijke actjviteiten van een vaste vestiging van de verantwoerdelijke voor de
yerwerking op het Belgisch grondgebied of op een plaats waar de Belaische wet uit hoofde
van het internationaal publizkrecht van toepassing is;

2* op te verwerking van persoonsgegevens door een verantwoordeliike die geen vaste vestiging
ap het prondpebied van de Europese Gemeenschap hesft, indien voor de verwerking van
persoonsgegevens gabruik gemagkt wordt van al dan niet geaytomatiseerde middelen die
zich op fel Belgisch grondgebied bevinden, andere dan degene die wtsluitend aangewend
warden voor de doorvoer van de persoonsgegevens over het Belgisch grondgebied. in de
onder 2° hedoelde omstandigheden moat de verantwoordelijke voor de verwerking een op
het Belgisch grondgebied gevestigde vertegenwoordiger aanwijzen, onverminderd
rechtsvorderingen die tegen de verantwoordelijke zeif kunnen worden ingestetd.
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Art. 3bis werd ingevoerd bij wet van 11 december 1998 tot omzetling van de richtlijn 95/46/EG
van 24 oktober 1995. De voorbereidende werken bij de wet van 11 december 1998 lichten
daarhij het volgende toe (onderlijning en vetdruk door rechtbank):

“pit artikel is de omzetting van artikel 4 van de Europese richtlijn. De bedoeling van artikel 4
bestaat er onder meer in ervoor te zorgen dat olle verwerkingen van persoonsgegevens die in de
Gemeenschap verricht worden, onder de toepassing vallen van de wetgeving van één van de
lidstaten, zodanig dat niemand wordt vitgesioten van de bescherming waarop hij krachtens de
richtlijn recht heeft (overweging 18 van de richtlijn). Het criterium dat door de richtlijn gehanteerd
wordt om vast te stellen van welke lidstaat de wetgeving toegepast moet worden, is de_plaats
van de vestiging waarvoor de verwerking verricht wordt. Om te weten van welke lidstaat de
wetgeving toegepast moet warden, dient men zich af te vragen: op het arondgebied van welke
lidstaat ligt de vestiging, in _het keder van dg aoctiviteiten waarvan de verwerking van
persoonsgegevens wordt verricht? Niet de ploats van de verwerking is dus bepalend, noch de
plaats van de hoofdzetel of de woonplaats van de verantwoordelijke voor de verwerking. De
vraag is: in het kader van de activiteiten van welke vestiging van de verantwobrdelijke wordt
de verwerking verricht, en op welk grondgebied ligt deze vestiging? Het is zeer goed mogelijk
dat de verwerking (bijvoorbeeld een marktonderzoek) in Belgié wordt verricht doch ploats vindt
in het kader van de activiteiten van een vestiging van de verantwoordelijke in een andere lidstaat,
In dat geval is de wetgeving van die andere lidstaat van toepassing. Overweging 21 bij de
Europese richtlijn vermeldt voor alle duidelijkheid dat deze regeling de territorialiteitsregels
inzake strafrecht onverlet laat. In bepaalde gevallen zal het niet altijd even duidelijk zijn bij welke
vestiging een verwerking van persoonsgegevens hoort. Ondernemingen die in verschillende
lidstaten gevestiqd zijn, doch behoren tot dezelfde aroep, vertrouwen soms het beheer van de
databank met de klanten- of personeelsqegevens toe aan één onderneming uit de groep. In
zoverre elke onderneming van die groep, zelfs met behulp van de centrale databank, gegevens
verwerkt. is deze verwerking onderworpen aan het recht van de lidstaat waar de onderneming
die van de centrale databank gebruik maakt, is gevestigd. (...} Uiteraard moet, nagst de vraag
naar het toepasselijke recht, ook nogegaan worden wie de verantwoardelijke voor de verwerking
is in deze situatie, met andere woorden wie over het doel en de middelen van de verwerking
beslist. Het antwoord ap die vragg is onder meer van belang omdat de verantwoardelijke die een
vestiging heeft op het gebied van verschillende lidstaten, de nodige maatregelen moet treffen om
ervoor te zorgen dat elk van die vestigingen voldoet aan de verplichtingen die worden opgeleqd
door de toepaosselijke nationale wetgeving.

In averweging 19 van de richtlijn kan men lezen dat “de vestiging op het grondgebied van een
lidstaat het effectief en doadwerkelijk uitoefenen van activiteiten door een vaste vestiging
veronderstelt”. Wegens het belang ervan worden deze preciseringen in de tekst van het
voorgestelde artikel 3bis opgenamen [...). Verder wordt in dezelfde overweging vermeld “dat de
rechtsvorm van een dergelijke vestiging, of het nu goot om een bijkantoor of om een

12 et tat omzetting van de richtlijn 95/46/EG van 24 oktober 1935 van het Europees Parlement en de
Raad betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrij verkeer van die gegevens, BS 03.02.1999, inwerkingtreding
01-09-2001.
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dochteronderneming met rechtspersoonlijkheid, hier niet doorstaggevend is" Wanneer een en
dezelfde verantwoordelijke ap het grondgebied van verschillende lidstaten gevestiad is, moet hif
in elk van de vestigingen voldoen aan de verplichtingen van de toepasselijke wetgeving. Om te
beletten dat een persoon in de Gemeenschap geen bescherming zou genieten bif de verwerking
van persoonsgegevens omdat de verantwoordelijke voor de verwerking geen vestiging heeft in
een lidstaat van de Europese Gemeenschap, wordt vaor dit geval een ander criterium gehan teerd
voor de ganduiding van het toepasselijke recht. Bepalend is dan namelijk in welke lidstoat de
middelen zich bevinden waarmee de verwerking van persoonsgegevens wordt uitgevoerd. Met
“middelen” worden alle mogelijke installaties bedoeld, zoals computers, telecommunicatie-
apparatuur, afdrukeenheden, en dergelijke maar uitdrukkelijk niet de middelen die uitsluitend
worden aongewend voor de doorvoer van persoonsgegevens over het grondgebied, zoals kabels,
routers, en dergelijke.

Indien de verantwoordelijke een vestiging heeft op Belgisch grondgebied en in het koder van de
activiteiten van deze vestiging persoonsgegevens verwerkt in een land buiten de Europese
Gemeenschap, is op die verwerking de Belgische wet van toepassing. Dat kan bijvoorbeeld
betekenen dat een farmaceutisch bedriff dot in Belgié gevestigd is, in het koder wvan
proefnemingen met geneesmiddelen gezondheidsgegevens verzameld in Afrika om ze vervolgens
in Belgié verder te verwerken. Bij de verzameling in Afrika moet het Belgisch bedrijf dan de
principes van de Belgische wet toepassen. Artikel 4, lid 2van de Europese richtliin bepaalt : “In de
in lid |, onder c), bedoelde omstandigheden.” Met de in lid |, onder c),bedoelde omstandigheden,
wordt verwezen naar de situatie woarin “voor de verwerking verantwoordelijke niet gevestigd is
op het grondgebied van de Gemeenschap”. De verplichting om een vertegenwoordiger aan te
wijzen in Belgié, kan derhalve enkel opgelegd worden aan verantwoordelijken die niet gevestigd
ziin op het grondgebied van de Europese Gemeenschap.”.

Art. 4 van Richtliin 95/46/EG van 24 oktober 1995 bepaalt het volgende:

“1, Elke Lid-Stant past zijn nationale, ter uitvoering van deze richtlijn vas tgestelde bepalingen toe
op de verwerking van persoonsgegevens indien:

a) die wordt verricht in het kader van de activiteiten van een vestiging op het grondgebied van
de Lid-Staat van de voor de verwerking verantwoordelijke; wanneer dezelfde verant waoordelijke
een vestiging heeft op het grondgebied van verscheidene Lid-Staten, dient hij de nodige
maatregelen te treffen om ervoor te zorgen dot elk van die vestigingen voldoet aagn de
verplichtingen die worden opgelegd door de toepasselijke nationale wetgeving,

b) de voor de verwerking verantwoordelijke niet gevestigd is op het grondgebied van de Lid-5taat,
maar in een plaats waar de nationole wet uit hoofde van het internationale publiekrecht van
toepassing is;

¢) de voor de verwerking verantwoordelijke persoon niet gevestigd is op het grondgebied van de
Gemeenschap en voor de verwerking van persoonsgegevens gebruik maakt van ol dan nigt
geautomatiseerde middelen die zich op het grondgebied van genoemde Lid-Staat bevinden,
behalve indien deze middelen op het grondgebied van de Europese Gemeenschap slechts voor
doorvoer worden gebruikt,

2 In de in lid 1, onder c), bedeelde omstandigheden moet de voor de verwerking
verantwoordelijke een op het grondgebied van de betrokken Lid-Staat gevestigde
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vertegenwoordiger aanwijzen, onverminderd rechtsvorderingen die tegen de voor e verwerking
verantwoordelijke zelf kunnen worden ingesteld.”

18.

De rechtspraak van het Europese Hof van Justitie geeft meer inzicht in (i) hoe art. 4 van de
Richtlijn 95/46/EG moet worden geinterpreteerd en (i) de bevoegdheden van de nationale
toezichthoudende autoriteiten.

In het arrest C-131/12 van 13 mei 2014 (Google Spain SL en Google Inc. tegen Agencia Espafiola
de Proteccitn de Datos (AEPD) en Mario Costeja Gonzalez) lijkt het Europese Hof van Justitie te
zijn uitgegaan van enerzijds het territorialiteitsheginse| en anderzijds het effectenbeginsel. Het
Hof van Justitie overwoog immers het volgende:

o

45  Met zifn eerste vraag, sub a, wenst de verwifzende rechter in wezen te vernemen of artikel 4, fid 1,
suba, van richtlijn 95/46 aldus moet worden vitgelegd dat er sproke is van een verwerking van
persoonsgegevens In het kader van de octiviteiten van een vestiging ap het grondgebied van de
lidstaat van de voor de verwerking verantwoordelijke, in de zin von deze bepaling, indien aon een
of meerdere van de volgende drie voorwaarden is voldaan:

— de exploitant van een zoekmochine richt i een lidstaat een bijkantaar of een
dochteronderneming op ten behoeve van het promoten en de verkoop von door deze
zoekmachine aongeboden advertentieruimte en waarvan de activiteiten op de inwoners van die
fidstant zijn gericht, of

—  de moedermaatschappij wijst een in deze lidstaat gevestigde dochteranderneming aan als haor
vertegenwoordigster en als verantwoordelijke voor de verwerking van lwee specifieke
bestanden met de gegevens van klanten die reclameovereenkomsten met die onderneming
hebben gesloten, of

— het bijkantoor of de dochteronderneming gevestigd In een lidstaat zendt klachten en sommaties
betreffende de handhaving van het recht von gegevensbescherming, afkomstig van zowel de
betrokkenen ols de bevoegde autoriteiten, door gan de buiten de Unie gevestigde
moedermaatschappij, zelfs wanneer die samenwerking vrijwillig is.

46 Aangoande de eerste van deze drie voorwoarden merkt de verwijzende rechter op dot Google
Search wordt geéxplaiteerd en beheerd door Google Inc. en dat niet is aangetoond dot Google Spain
in Spanje een activiteit verricht die een rechistreekse band heeft met het indexeren of opslaan van
informatie of van gegevens die van websites van derden afkemstig zijn. Het promoten en de verkoop
van advertentieruimte, die Google Spain in Spanje verzorgt, vormen volgens de verwijzende rechter
echter het hoofdonderdeel van de commerciéle activiteit van het Googlecancern en kan worden
geacht nauw met Google Search te zijn verbonden,

47 Costeja Gonzdlez, de Spaanse, de Italizanse, de Oostenrijkse en de Poolse regering en de Commissie
zijn van mening dat, gelet op de onlosmakelijke band tussen de activiteit van de door Google Inc.
geéxploiteerde zockmachine en de octiviteit van Google Spain, loatstgenoemde moet worden
geacht een vestiging van eerstgenoemde te vormen binnen het activiteitenkader woarvan de
persoonsgegevens worden verwerkt, Doarentegen zifn Google Spain, Google Inc, en de Griekse
regering van mening dat artikel 4, lid 1, sub a, van richtlijn 95/46 niet van toepossing is in het geval
waarin aan de eerste van de drie door de verwijzende rechter vermelde voorwaarden is voldaan.
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In dit verband moet allereerst worden opgemerkt dat punt 19 van de considerans vion richtiin 35/46
preciseert dat e vestiging op het grondgebied van een lidstoot het effectief en daodwerkelifk
uitoefenen von activiteiten door een vaste vestiging vergnderstelt” en  dot de rechlsvorm van een
dergelifke vestiging, of het sy gaot em een bijkantoor of om ecn dochteronderneming met
rechispersoontifkheid, hter niet doorsfaggevend is”,

Niet betwist wordt dat Geogle Spain via een vaste vestiging in Spanje doodwerkeliik en redel e
achivitelt verricht. Aungezien zij bovendien efgen recfitspersaonfijkheld heeft, vormt zif dus ecn
dachteronderneming van Google tnc. op het Spoanse grondgebied en derholve een ,vestiging” in de
zin vt ortikel 4, 1id 1, sub g, van richifiin 95/46.

Verder I¢ slechts aon het in deze bepaling gesietde criterivm voldaan indien de verwerking von
persoonsgegevens door de daarvaor verantwoordelijke word!  verricht fn hoet koder ven de
activiteiten” van een vestiging von deze verontwoordelijke ap het grendgebied van een lidstoal,

Volgens Gougle Spain en Google Inc. is dit riet het geval, cengezien de fn het hooftigeding aan da
orde Zijnde verwerking van persoonsgegevens witsiuitend wardt verricht door Gooale fnc., die
Goagle Search explolteert zonder enige tussenkomst van Goagle Spoain, weorvan de ectiviteit is
beperkt tot het onderslauner van de reclameactiviteit van ket Googleconcern, die fosstoot v 2Iin
zoekmeachinediznst,

Zools met name de Spoanse regering en de Connnissie hebben benodyukt, vereist artikel 4, fid 1,
sub g, van richtliin 95/96 echier niet dut de betrokKen verwerking van persoonsgegevens wWordt
verricht ,toor” de betrokken vestiging zelf, maar enkef dat die werdt verdcht ,in het kader van de
activiteiten™ van deze vesHei,

Bovendien mag, gelet op de doefstefiing von richilijn 95446 om in verband et de verwerking von
persoonsgegevens een odequale en vollzdige bescherming van de fundamentele rechten en
viijheden von natuuififke personen, inzenderheld van het rechi op persoonfifke levenssfesr, te
waarborgen, laatstgencetnde zinsnede niet restrictief worden uitgelegd (zicn noor onalogie afrest
V'Oréqd 0., C-324/09, ELHC:2011:474, punten 62 en 63,

in deze contexi moet worden epgemerkt dat met name wit de punten 18 tol en met 20 van de
considerans van richifiin 95/95 en wit artike! 4 ervan biijkt dat de Unfewstgever, door tevoorzizn in
een bilzonder ruime terrifariale werkingssicer, wenste e vermiiden daf g2 perspon von de door
deze richiliin aewoarborgde bescherming zou worden uitgesioten en dat deze bescherming zou

Gelet ap deze doclstelling van richtlin 95/46 en de hewoordingen van artikel 4, fid 1, sub a, ervan,
meet worden gecordeeld dat de verwerking van peisoohsqegevens ten beftneve van cet dienst van
£en roekmachine zoals Google Search, die wordt gedxploitcerd door een onderneming die hioar
moetschappeliike zetcl freeft in een derde fand maor heschikt over eeh vestiging i cen fdstoot,
wordt yerricht  in het koder vap de octivitejten” van deze vestiging indien die vestiqing bestemd i
om in die fidstoaf de promotic en de verknog te verzekeren van door deze zoekmachipe cangeboden
advertentieruimte, die de door geze machine songeboden dienst rendabel Mozt maken.

In dergefijke emstandigheden 2ijn de activiteiten von de exploitant van de zockmachine en die van
#jjn int de betvokken fidstoat gevestigde vestiging immers anfosmakelilk met atkaor verbonden, daor
de gchiviteiten inzoke de gdvertentieruimtes het middef vormen om de betrokken Zoekmaehing
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eronontsch rendabel te maken on dire machine tegeliikentiid fiet midded is_waordoor deze
getiviteiten kunnen worden verrichl,

57 Indil verband moet in herinnering worden gebroacht dat, 2oafls n de punten 26 tof en met 28 van,
het onderhavige arrest is gepreciieerd, de weergave zeff van persoonsgegevens I de resultatentifst
van een zoekapdracht een verwerking van dergefiike gegevens vorml, Aangerien de weergove von
deze resultatentifst gepoord goot met de weergave, op dezelfde webpeging, van met de zocktermen
verbonden  odverlenties, moet  worden  vestgestefd dot de  betrokken verwerklng  von
AErSOONSHETEVEns wordr verricht in ket kader van de recleme- en hondefsockivitest van de vestiging
vien de voar de venwerking veramtivaardeliike op het grondgebied von een fidsloat, in cgsy op het

Spoernse gromndgelicd,

58  In die omstandigheden kan nfet worden aanvoard dat de ten behoeve van de werking van deze
zoekmaciine verrichte verwerkimg van persoonsgegelens 2ou ziin vrijgesteld van de verplichtingen
e waarborgen von richtiiin 95/46, waardoor afbreuk zou worden gedaan aan het nuttig effect van
deze richtliin en aon de doettreffende en volledige bescherming van de fundamentele vritheden en
rechten van patuurlifke personen die zij beoogt te verzekeren (zie noor analogic arvest L'Oréaf e,
EU-C201 1474, puntten 62 en 63} en met name van de eerbiediging von hun privéleven, in verband
met de verwerking van perscorsgegevens, wioraan deze richiliin een bijzonder belang hechl en
zoetls mel pome in artikel 1, 5id 1, ervan en in de punten 2 on 10 van de considerans ervan s
hevestigd fzie in die zin arresten Osterrefchischer Rundfunk eua,, C-465/00, C-138/01 en C-135/01,
FLhC:2003:294, punt 70;  Rifkeboer, C-553/07. EUNC2003:293, puntd’, en P, 4 7312,
ELEC2013: 715, punt 28 et aldaar aangehoalde rechtspraok),

59  Aangezien de eerste van de door de verwijzende rechier vermelde voorwoarden op zich volitaot om
viast te sieffen dut een vestiging zoafs Google Spafn voldect oan de criteria van artikel 4, lid 1, sub g,
vari richtlifn 95/4&, hoeven de andere twee vonnwaardeh et fe worden onderzachl,

B0 U het voorgaande valgt dat op de eerste viaag, sub o, moet worden geahtwaord dat artikel 4,
lid 1, sub a, van richiliin 95746 aldus moat worden vitgelegd dat ersprake is van een verwerking van
persoonsgegevens in et kader van de activiteiten von een vestiging van de voor de verwerking
vergntwoordetifke op het grondgebied vap de fidstoot, in de 2in von deze bepaling, wenneer de
exploitant voR £en zaekmachine In een fidstoat ten behoeve van het promoten en de verkoop van
dogr deze zoekmuchine gongeboden pdvertentieruimte een bifkantoar of een doehleronderneming
opricht waarran de gotiviteiten op de Inwoners van dic fidstaat zifn gericht”

lit zijn arrest C-230/%4 van 1 oktober 2015 (Weltimmo s.r.c. tegen Nemzeti Adatvédelmi és
Informacidszabadsdg Hatbsdg) cordeelde hat Hof van Justitie als volgt over art. § van de Richtlijn
a95/46 [eipen onderlijning rechtiank):

*19  pdef ziin eerste tal en met zesde vraog, die gezamenlitk dienen to worden bebandeld, wenst de
werwifzende rechier in wezen te vernemen of de artivefen 4, §id 1, omder o), en 28, lid 1, wan richtiin
B5/46 ofdus moeten worden witgelegd dat in omstandigheden ofs die in fiet hoofdgeding de
toezichthoudende auroriteit van een ldstost op basis varn deze bepalingen de nationate welgeving
inrake geqevensbescherming van deze  fldstast kon  foepossen fegens  oop voor de
gegevensverwerking verantwoordelijke, wiens vennooischap in een andere fidstoat is geregistreerd,
en die een vasigoadsite exploitesrt met orroerend goed dat is gefegen op fel grondgebied van de

“Nederlzndstaiigs rechibank vatt cersie aanjeg Brussel ~ AR 20167 138 (3



20

21

22

23

24

25

26

eerste van die twee staten. Hij wenst in het bijzonder te vernemen of het van belang is dat die

fidstaot de idstaat is:

— waarop het bedrijf van de voor de verwerking van persoonsgegevens verantwoordelijke is
gericht;

— waar het betrokken onroerend goed Is gelegen;

~ woarvandaan de gegevens van de eigenoren van dat onroerend goed worden meegedeeld;

— waarvan de eigenaren ingezetenen zifn, en

— waor de eigenoren van die vennootschap wonen.

Waot het toepasselijke recht betreft, noemt de verwijzende rechter meer in het bifzonder het
Slowaakse en het Hongoarse recht. Het eerste s het recht van de lidstaat waar de voor de
verwerking van de betrokken persoonsgegevens verantwoordelifke is geregistreerd en het tweede
is het recht van de lidstaat waarop de websites in het hoofdgeding zijn gericht, op het grondgebied
waarvan het onroerend goed woarvoar advertenties zijn gepubliceerd, Is gelegen.

In dat verband moet worden vastgesteld dat artikel 4 van richtlijn 95/46, met als apschrift
.Toepasselijk nationaal recht”, dat is opgenomen in hoofdstuk | van die richtlijn, met als opschrift
LAlgemene bepalingen” juist op de gestelde vraag ziet.

Artikel 28 van richtlijn 95/46, met als opschrift , Toezichthoudende autariteit” is doarentegen gewidjd
aan de rol en de bevoegdheid van die autariteit. Op grond van lid 1 van dit artikel 28 is zij belast met
het toezicht op de toepassing — op het grondgebied op de lidstaat waaronder zif valt — van de ter
uitvoering van deze richtlijn doar de lidstaten vastgestelde bepalingen. Overeenkomstlg artikel 28,
lid6, von voornoemde richtliin oefent de toezichthoudende autoritelt de haar verleende
bevoegdheden uit, ongeacht welk notionaal recht van toepossing is op de verwerking van de
PErSOONSHEGEVENS.

Derhalve maoet niet aan de hand van artikel 28 van richtlijn 95/46, maar aan de hand van artikel 4
ervan worden vastgesteld welk notionaal recht van toepassing is op de veor die verwerking
verontwoordelijke.

Violgens artikel 4, lid 1, ander a), van richtlijn 95/46 past elke lidstaat 2iin nationale, ter uitvoering
van deze richtlijn vastgestelde bepalingen toe op de verwerking van persoonsqeqevens indien de
verwerking plaotsvindt in het kader von de octiviteiten van een vestiging op het grandgebied van de

jidstaot van de voor de verwerking verantwoordelifke,

Gelet op de doelstelling van richtliin 35/46 om in verband met de verwerking von persoonsgegevens
een doeltreffende en volledige bescherming te woarbergen van de fundamentele rechien en
vrijheden van notuurlifke personen, met name het recht op eerbiediging van de persoonlijke
levenssfeer, mag de uitdrukking ,in het kader van de activiteiten van een vestiging”™ piet restrictief
worden vitgelegd (zle in die zin het arrest Google Spain en Google, C-131/12, ELC2014:317,
punt 53).

Om dat doel te bereiken en te voorkomen dat een persoon wordt vitgesloten van de bescherming
waarop hij krachtens deze richtlijn recht heeft, stelt de achttiende overweging van deze richtlijn dat
aife verwerkingen van persponsgegevens in de Eurgpese Unie moeten worden uitgevoerd
overeenkomstig de wetgeving van een van de lidstaten en dat de verwerking die wordt uitgevoerd
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27

23

29

3¢

31

32

33

door cen persoon namens een voor de verwerking veramtwoordeflike die i een lidsioet is gevestigd,
daar het recht van die staat dicnt ke worden geregeld.

De Uniewetgever heeft oldus voor rchifiin 95/46 voorzien in een bijzondar_ruime territorialc
werkingssfeer, dic hif heeft neergelegd in artikel 4 von die richtlifn {zie in die zin het arrest Google
Spain en Google, C-131/12, FUC:2014:317, punt 54).

Wot in de eerste plaats het bagrip vestiging” betreft, dient in herinnering te worden gebracht dat
de negenticnde overweging van richtllin 95/46 bepaafl dat de vestighng op het grondgelied van een
fidstaat het effectief en doodwerkelifk vitaafenen van qetivitellen door, gen dutrzanie vesliging
veranderstell en dat de rechisvorm van eert dergelifke vesliging, af het nu goat ont een bifkantoos
af om een dochleronderneming met rechitspersoonfiikheid, et doorsioggevend is {arrest Google
Spain en Google, £-131/12, ELLC:2014:317, punt 48, Deze overweging preciseert dagrnaast dat,
wonieer een en dezelfde voor de verwerking veraniwoardelifke gevestigd is op het grondgebled van
verscheldene lidstoten, hif dient te woearborgen, i het bifronder om effe vornt von welson tuiking
te vaorkomen, dat efk van de vestigingen voldoet oon de verplichtingen die ket Ao tionafe recht aan
de activiieften stelt.

Hieruit valgr, zoofs de advacaat-gencro! in de punten 28 en 32 tat en met 34 van zifo conclusie in
wezen fieeft apgemerkt, een flexibete vitlegging van fiel begrip vesliging die afke formolistische
zienswijze volgens welke een ondernering ultsiuitend gevestigd zou zijn op de plaats weaar Zif s
gereglstreerd, verwerpl. Ont bifgevalg vost te stelfen of een vennaotichop die veronlwoordefifk is
VOOr een gegevensvenwerking, over een vestiging in de zin vt richitiin 95746 beschikt in een ondere
lidstaat dan de Ndstaat of het derde fand woaf 28 Is geregistreerd, dignt zowel de mole van
durznarnheid vap de vestiaing ols ket deadwerkelik witgefenan van de activiteiten in die_ gniere
sloal te worden beaordeeld_weaorbii rekening wordt gehouden met de specifieks aord v de
bedriifstitoefening_en_de betrokken dienstverlening, Dft geldt feel in het Bifzonder woor

ondernamingen die bun diensten uitsiuftend vig internet aanbieden.

in dot verband moet, gelet op het doef vap die richtijn om een doctireffende ep volledige
bescherming varn het recht op eerbiediging van de persoolijke levenssfeer te wagrborgen on efke
vorm van wetsontduiking te voarkomen, met nome worden vostgesteld dat gnder bepocide
emstandigheden roeds bif één cnkefe vertegenwaordiger sorake kon 2ijn yan een duurzaime
vesilaing, indien dlegens opireedt met ecny voltoende mate von dunrzoemireid en met behulp van
de nodige riddelen voor de verlening von de betrokken concrete dignsten in de desbetreffende

lidsterat,

Doornaost moel, teneinde voornoemd dost te berefken, worden vasigesteld dat fel begrip
Jvestiging™ in de zin van richtliin 85745 betrekking heeft op ledere vorm vor, Zelfs geringe, reéle en
dapdwerkelifke pctiviteit die via een duurzome vestiaing wordt uitgeocfend.

In cast bestaan de door Weltimmo ontplooide gctiviteiten in feder geval uit de exploitatie van gen
of meerdere vastgordsites waor in Hongarije getegen onroerend goed, die it fret Hongaars zin
gesteld en waarop ng een maand voor de advertenties moet worden betoald, Deze vennaotsehop
tegt zich dus toe op de uflvoering von ean reéfe en daadwerkelifke activitelt in Hongarije.

Bovendien blijkt In het bijzonder uit de verduidelifkingen von de Hemguarse toerlchthoudende
auloriteit dat Weltimre in Hongarife over een verlegenwoordiger beschikl die met een Horgoars
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38
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40

41

adres in het Slowaakse handelsregister stoat vermeld en die heeft getracht met de adverteerders
een betalingsregeling af te spreken. Deze vertegenwoordiger onderhield het contact tussen de
vennootschap en degenen die een kiacht hadden ingediend en vertegenwoordigde haar in de
bestuurlijke en juridische procedures. Daarnaast heeft voornoemde vennootschap in Hongarije een
bankrekening geopend voor de Inning van de openstaande rekeningen en maakt zif op het
grandgebied van deze lidstaat gebruik van een brisvenbus voor het beheer von haar lopende zoken,
Deze elementen, die de verwijzende rechter dient te verificren, kunnen in een situatie als in het
hoofdgeding aantonen dat er sprake is van een ,vestiging” in de zin van artikel 4, lid 1, onder ),
v richtlijn 85/46.

In de tweede plaats is het van belang of de betrokken verwerking van persoonsagegevens plaatsvond
«in het kader van de activiteiten” van die vestiging.

Het Hof heeft reeds geoordeeld dat artikel 4, lid 1, onder a), von richtlijn 95/46 niet vereist dat de
betrokken verwerking van persoonsgegevens wordt verricht ,door” de betrokken vestiging zelf,
maar enke! dot deze wordt verricht ,in het kader van de activiteiten” ervon {arrest Google Spain en
Google, C-131/12, ELR:C:2014:317, punt 52},

I casu bestaat de betrokken verwerking in het hoofdgeding er met name in, dat op de vastgoedsites
van Weltimmo persoonsgegevens van de eigenaren van dat onroerend goed worden gezet en dat
in voorkamend geval die gegevens worden gebruikt ten behoeve van het no één maand in rekening
brengen von de advertenties.

Hierbij moet in herinnering worden gebracht dat aangaande in het bijzander het internet, het Hof
reeds heeft geoordeeld dat het plaatsen van persoonsgegevens op een internetpaging moet worden
aangemerkt als een ,verwerking” in de zin van arfikel 2, onder b), von richtliin 95/46 {arresten
Lindguist, C-101/01, EU:€:2003:596, punt 25, en Google Spain en Google, C-131/12, EU::2014:317,
punt 26).

Het lijdt geen twijfel dat deze verwerking plaatsvindt in het kader van de in punt 32 van dit arrest
beschreven octiviteiten van Weltimmo in Hangarife.

Onder voorbehoud van de in punt 33 van dit arrest in herinnering gebrachte verificaties welke de
verwijzende rechter dient te verrichten om in voorkomend geval vast te stellen dat er sprake is van
een vestiging van de voor de verwerking verantwoordelijke in Hongarije, moet bijgevolg worden
geoordeeld dat deze verwerking heeft plaotsgevanden in het kader van de activiteiten van die
vestiging en dat op grond van artikel 4, lid 1, onder a}, van richtlijn 96/46 in een situatle als in het
hoofdgeding het Hongaarse recht inzoke de bescherming van persoonsgegevens kan waorden
foegepost,

De omstandigheid dat de eigenaren van het onroerend goed waorvoor wordt geadverteerd de
Hongaarse nationaliteit hebben, is doarentegen van geen enkel belang bij het vaststellen van het
nationale recht dat op de gegevensverwerking in het hoofdgeding van toepossing is.

Gelet op het voargaande moet op de eerste tot en met de zesde vraag ols valgt worden geantwoord:

— artikel 4, lid 1, ander a), van richtlijn 95/46 moet aldus worden uitgelegd dat het op grond van
dat artikel moagelijk is de wetgeving inzake de bescherming van persoonsqegevens von cen
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andere lidstaot dan die waor de_voor de verwerking van die gegevens verantwoordglijke i

op_het grondgebicd van dic lidstaat een, zeffs geringe, reéle en doadwerkefijie activitelt
witcefent, it Ret kader wagryan die verwerking plaatsvindt;

— o in amstandigheden ofs die van het hoofdgeding vaest te stellen of daorvan sprake is, kon de
verwijzende rechiter mel pame rekening houden met el feit dot de activiteit von de
veranfwoardelije voor de verwerking, in het koder wooran deze verwerking pleatsvindt,
Bestaat in de exploitatie van vastgoedsites voor oarserend goed dot 5 gelegen op het
grondgebied van die fidstaot, die in de toaf von die Hdstaat 2iin gestold, ep dat deze aeiiviteit
dientengevalge hnofdzakelifk, za atel volledig, op bedoetde fidstoat is gerdol, en voonts met el
feit dat deze verontweordelifie in die lidstaar over een verlegenwoordiger beschikt die is befast
met hel innen van de it die acliviielt resulterende openstosnde rekeningen en met de
verfegenwaoardiging ven fem in bestuvrlifke en juridisehe procedures met belrekking tat de
verwerkfng von de betrokken gegevens;

~ Do nationaliteit van degenen wier gegevens aldes worden verwerkl, Is doarentegen irrefevant.”

Het Hof van Justilie sprak zich in het arrest “Weltfimmo” ook uit over de bevoegdhedsn van de
nationale autoriteit indien het eigen recht dan wel het recht van een andere lidstaat van
toepassing is {ondertijning door rechtbankj:

“42 De zovende wraag wordt slechts gesteld voor het gevid dat de Hongoarse teezichthoudende

q3

f...]

46

47

48

autariteil ou menen dat Weltimmao nlel In Hongarije, maor in een andere fidstoal beschlkl over eon
vestiging in de zin van ectiiel 4, lid 1, onder o), van richiliin 35746, die activiteiter: omiplooit in het
koder woorvan de betrokken persoonsgegevens warden verwerkr.

Met deze vrang wenst de verwijzende rechier i wezen te verpemen of, in het geval dut de
Hongrarse toezichthoudende autoritelt fof de conclusie zou kemen dob het recht dat et fiel
Hongaarse recht var oepassing is op de verwerking van persoonsgagevens, noar fat rechl van cen
andere lidstaat, oriikel 28, leden 1, 3 en 6, van richtfiin 95/46 oldus moet worden uftgategd dot die
putoriteit slechis de in artikel 28, 1id 3, van die richiiin vostgestetde bevocgdheden 2ou Kunnen
witacfenen, en dit in overecnstemnting nret hel recht van die andere fidstast, en geen sanciies zoy

kunnen opleggen.

in de tweede plaats dient te worden nagegaan wot, in ket lohe van arlikef 28, leden 1, 2 en 6, von
richtiiin 85746, de bevoeqdheden van die toezicihoudende qutoriteit zin.

Uit artikel 28, fid 1, van die rchtfijn volgt dat efke toezichthoudende autoriteit die door een fidstaat
is ingosteld, teeziel np de eerbiediging op het grondgebied van die lidstoal van de tor witvoering van
rlehtliin 35/46 door de lidstoten vastgestelde bepaflingen.

Op grand van artlkel 28, lid 3, von richtijn 85/46 beschikken die toezichthaudende auteriteiten met
name over onderzockshovoendheden, zoals het recht afle Infichtingen in te winnen die voor de

witoefening van hun teezichtsiaak nopdzakeliff 2in, en over gffectieve bevoegdheden om in e
geiipen, zoals de bevoegdheid om afschierming, ultwissing of vernietiging van gegevens ke gefasion,
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dan wel cen verwerking voorlopig aof definiticf te verbieden of de bevoegdheid om de voor de
verwerking veravi woordelifke con waarschuwing of berisplng te geven.

Rekening houdende met el plet uitputtende karakter von de afdis opgenoemde bevoegdhedern en
het type fn deze bepaling gonoemde bevoegdheden om in te grifpen, alsook met de speefruinte
waaraver de fidstaten b de witvoering van richiijn 25/46 beschikken, moel worden geoordeetd dat
onder dfe bevoegdheden om In te grijpen ook de hevoegdheid kon voflen am de voor de
qeqevensverwerking vereniwoordeliike te bestroffen door hem In veorkomend geval een gefdhoste

ap ke leqaen.

De gon de toezichthovdende mutoriteiten tocgekende bevoegdheden moeten worden uitgeoefend

Lit artiket 28, feden 1 en 3, van richtliin 95/96 volgl, dat elke toezichthoudende cuteriteit alfe
bevoegdficden ufloefent die baar op het grondgebied von de lidsteal waartoe #if behoort, zijn
tocgekend, tenelnde op dotr  grondgebied de  eerbiediging von de  regefs  inzoke
gegevensheschierming te waorbargen.

fYeze tervitorile locpassing wan de bevocgaheden van efke toczichthoudends autorfteil wordi
bevesiigd in artikel 28, Kid &, van die richitiin, woarin Is bepoofd dat elke taezichthoudende autoriteit,
engeacht welk natiohaal recht ven toepassing is, op het grondgebied von hoor eigen flidsraar
bevoegd s de haar overeenkomstly ortlkel 28, Fd 3, won voornoemde richtiiin verfecnde
bevoegdheden wit te oefenen. Lid 6 van ortikef 28 vermeldt ook dat efke ouloritelt door een
eutorfielt van een andere lidsteal kan worden verzocht haar bevoegdheden wit te ocfenen en dot
de toczichthoudende autoriielten onderling somenwerken voor zover zulks noodzakeliik is voor de
uitveering van hun taken, met name doer de uitwisseling van affe nuttige infichtingen.

Deze Bepafing is nodig ter wanrborging von fiel velfe verkeer von persoonsgegevens in de Unlg,
zonder doarbif de ecrbiediging von de regels ter bescherming van de persoonlifke levenssfeer van
natuwrlifke personen woarin richtiifn B5/456 voarziet, Uit het oog te verliezen. Zou de voor de
verwerking van de persoorsgegevens verontwoordefifke opderwaorpen zifn can de wet vap een
fidstoet, maar fict recht op bescherming van de persoaniijke levenssfeer van natuurfijke personen in
cen andere lidstael scfienden, met nome door ziin ociiviteiten op die andere lidstaat te richten,
zonder daor in de zin von deze richtiiin te zifn gevestfgd, don zou het bij het ontbreken von
voarnoeinde bepaling voor die gersonen immers mogifiik, 2o mict onmogeliik, 2iin om hun recht op
die bescherming te faten ecrbiedigen.

Uit artikef 28, Mid &, van richififn 95/46 volgt derfaive dat de toezichthoudende sutoriteft van een
fdstoal, wearblf nolusrdifke personen op grond van artikel 28, fid 4, van die vchifiin een kigcht
hebben inpediend over de verwerking von hun persconsgegevens, die kiacht ongeocht het

gegevensverwerking von toegassing Is, dot vin een ondere lidstaat is,

in dat geval omvatten de bevoegdheden von die aultoritefl evenwel nief noodzakelfkerwifze olle
bevoegdheden die fioor in overeenstemming met het rechi von de rechistaat wrortoe zii befioort,
zifn toegekeni.
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56  Zoals de advocaat-generaal in punt 50 van zijn conclusie heeft opgemerkt, volgt immers it de eisen
die voortvioeien wit de territoriole soevereiniteit van de betrokken lidstaat, het legaliteitsbeginsel
en het begrip rechisstoat dat de sanctiebevoeqdheid in beginsel niet kan worden vitgeoefend buiten
de weltelijke grenzen wogrbinnen een bestuursautoriteit gemachtiad Is om, mei eerbiediging van
het recht van de lidstaat waartee zif behoort, op te treden,

57  Aldus kan een toezichthoudende outoriteit, wanneer bij die outoriteil in overeenstemming met
artikel 28, lid 4, van richtlijn 95/46 een klacht is ingediend, ongeacht het toepasselijke recht haar
onderzoeksbevoegdheden vitoefenen en zelfs voordat zij weet welk nationaal recht op de betrokken
verwerking van toepassing Is. Toch kan zij, wanneer zij tot de conclusie komt dat het recht van een
andere lidstgat van toepassing is, geen sancties opleqgen buiten het grondgebied van de lidstaat
waartoe zij behoort, In een dergelifke situatie dient zij, uit hoofde van de samenwerkingsverplichting
van artikel 28, lid 6, van die richtlifn, oan de toezichthoudende autoriteit van die andere lidstagt te
vragen om een mogelijke schending van dat recht vast te stellen en indien dot recht dot toestant
sancties op te leqgen, waarbij zij zich in voorkomend geval kan verlaten op de informatie die zif haor
zal hebben doorgegeven.

58  De toezichthoudende autoriteit waarbij een dergelijke klacht is ingediend kan in het kader van die
samenwerking, op aonwijzing van de toezichthoudende autoriteit van die andere lidstaat, ander
onderzoek moeten verrichten.

59 Bijgevoly zou in een situatie als in het hoofdgeding, in het geval dat het toepasselijke recht dat van
een andere lidstoat dan Hongarffe zou zijn, de Hongaarse toezichthoudende autoriteit niet de
sonctiebevoegdheden kunnen vitaefenen die het Hongaarse recht haor heeft toegekend.

60 Uit het voorgaande volgt dat op de zevende vroog dient te worden geantwoord dat in het geval dat
de toezichthoudende autoriteit van een lidstaat waarbij Klachten zifn ingediend in overeenstemming
met artikel 28, lid 4, van richtlijn 95/486, tot de conclusie komt dat het recht dat van toepassing Is op
de verwerking van de betrokken persoonsgegevens nict het nationale recht van die lidstaat is, maar
dat van cen andere lidstaat, artikel 28, leden 1, 3 en 6, van die richtliin aldus moet worden uitgeleqd

overcenstemming met artikel 28, lid 3, van voornoemde richtlijn ziin toegekend slechts op het
grondgebled van de lidstaat waartoe zi] behoart, zou kunnen uvitoefenen. Bijgevolg kan zif op
grond van het recht van die fidstaot geen sancties opleggen agn een verontwoordelijke vaor de
verwerking van die gegevens die niet op dat grondgebied is gevestigd, maar zou zij ingevalge
artikel 28, lid 6, van die richtliin agn de toezichthoudende autoriteit van de lidstaat waarvan hiet
recht van toepassing is, moeten veagen om in te grijpen.”

In zijn arrest C-191/15 van 28 juli 2016 (Verein fiir Konsumenteninformation - Amazon)
overwoog het Hof van Justitie het volgende (onderlijning door rechtbank):

“72  Met zijn vierde vraag, onder b), wenst de verwijzende rechter in essentie te vernemen of artikel 4,
lid 1, ondera), van rchtlijn 95/46 aldus moet worden uwitgelegd dat de verwerking von
persoonsgegevens door een e-commercebedrijf wordt beheerst door het recht van de ldstaot
waarop dit bedrijf zijn activiteiten richt.
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Violgens artikel 4, lid 1, ehder a), van richtlijn 95/46 past elke lidstoat zijn nationale, ter uitvaering
van deze richtliin vastgestelde bepalingen toe ap de verwerking van persoonsgegevens indien ie
verwerking wordt verricht In het kader van de activiteiten van een vestiging op het grondgebied van
de lidstoat van de voor de verwerking verantwoordefijke.

Dat betekent dat de verwerking van gegevens in het kader van de activiteilen van een vestiging
wordt beheerst door het recht van de lidstaat op het grondgebied waarvan de vestiging zich bevindt.

Wat in de eerste plaats het begrip ,vestiging” in de zin van artikel 4, lid 1, onder a), van richtlijn
95/46 betreft, heeft het Hof al bepaald dat dit begrip betrekking heeft op iedere vorm van, zelfs
geringe, reéle en daadwerkelifke activiteit die via een duurzame vestiging wordt uitgeoefend (arrest
van 1 oktober 2015, Weltimmo, C-230/14, FU:C:2015:639, punt 31).

Znals de advocaat-generaal In dit verband in punt 119 van zijn conclusie heeft opgemerkl, sfuit de
amstandigheid dat het voor de gegevensverwerking verantwoordelijke bedrijf in een lidstaat geen
dochteronderneming of bijkantoor heeft, niet uit dat zijf daor een vestiging in de zin van artikel 4,
lied 1, onder a), van richtlijn 95/46 kan bezitten. Een dergelijke vestiging kan echter niet bestaan in
het enkele feit dat de website van het betrokken bedrijf daor toegankelijk fs.

Zoals het Haf reeds heeft bepaald, dient veeleer zowel de mote van duurzaemheld van de vestiing
te worden beoordeeld als de vraag in hoeverre in de betrokken lidstaat daadwerkelijk activiteiten
worden vitgeoefend [zie in die zin arrest van 1 oktober 2015, Weltimmao, C-230/14, EU:C:2015:635,
punt 29).

Wat in de tweede plaats de vraag betreft of de betrokken verwerking van persoonsgegevens wordt
verricht ,in het kader van de activiteiten™ van die vestiging in de zin van artikel 4, lid 1, onder a), van
richtlijn 95/46, heeft het Hof er al aan herinnerd dat deze bepaling niet vereist dot de betrokken
verwerking van persoonsgegevens wordt verricht door” de betrokken vestiging zelf, maar enkel doi
deze wordt verricht ,.in het kader van de activiteiten” ervan (arrest van 1 oktober 2015, Weltimmao,
C-230/14, EL:C:2015:639, punt 35).

Het is gan de verwijzende rechter om in het licht van deze rechtsproak en rekening houdend met
alle refevante in het hoofdgeding aan de orde zijnde omstandigheden te begordelen of Amazon EU
de betrokken gegevensverwerking verricht fn het kader van de ocliviteiten van een vestiging die zich
bevindt in een andere lidstoat dan Luxembura,

Indien de verwijzende rechter tot de canclusle mocht komen dat de vestiging in het kader waarvan
Amazon EU deze gegevens verwerkt, zich bevindt In Duitsiond, dan zou die verwerking warden
beheerst_door Duits recht, zoals de advocaat-gencraal in punt 128 van zifn conclusie heeft
opgemerkt.

Gelet op een en onder dient op de vierde vraag, onder b), te worden geantwoord dat artikel 4, lid 1,
onder a), van richtlijn 35/46 aldus moet worden uitgelegd dat de verwerking van persoonsqegevens
door een e-commercebedriif wordt beheerst door het recht van de lidstoot waarop dit bedriif zijn
activiteiten richt, indien blijkt dat dit bedriif de betrokken geqevensverwerking verricht in hel kader
van de activiteiten van een vestiging die zich in die lidstaot bevindt, Het is aon de nationale rechter
om te bepordelen of dit het geval Is.
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19,

Facebook is, zoals gezegd, een wereldwijd verspreide gratis online sociale netwerksite, die aan
dn hand van de informatie die 7 verzamelt over personen doar middet van haar netwerksits,
sociale Invoegtoepassingen, cookies, pixels e.d., zeer gerichte advertenlies kan {laten} richten {of
individuele internetgebruikers, waar ter wereld 7i) zich ook bevinden.

Verweersters kunnen niet redelijkerwijze betwisten dat Facebook door middel van haar cookies,
sociale plug-ins en pixels, persoonsgegevens verwerkt in de zinvan de Richtjn 95/46/LG [cfr. de
definities opgenomen it art, 2, a) en b} van de Richtlijn). Het is immers zo dat deze technieken
Facebook toelaten om infonmatie te verzamelen en te bewaren enz. over personen die kunnen
worden geldentificeerd aan de hand van onder meer hun IP-adres{sen) en e unleke
Identificatoren in caokies, zeker nu faptops en smartphones e.d. in praktijk doorgaans daor
stechts één persoat worden gebruikt.

Art. 2, ¢ van de Richtlipn definieert de “voor de verwerking verantwoordelijke" als “de natuurliike
of rechispersoon, de averheidsinstantie, de dienst of enig onder lichoam die, respectievefifl dot,
afecn of te zomen met anderen, het doef van en de middelen voor de verwerking ven
persoonsgegevens vasistelt; wanneer het doef vorr en de middelen voor de verwerking worden
vostgesteld bif nationole of communautaire weltefitke of bestuursrechlefifke hepalingen, kan it
het netionale of communauteire recht worden hepoold wie de voor de verwerking
vergntwoordelijke is of volgens welke criteria deze wordt oangewezen”,

Art. 2, ¢ van de Richtijn defimieert de "verwerker” als “de natwitlifke of rechispersoon, de
averheidsinstantie, de dienst of enig ander lichaam e, respectievelijk dat ten behoeve van de
voar de verwerking veromiwoordefifke persaonsgegevens verwerkt”,

Verweersters lichten toe dat Facebook Ireland In 2010 werd opgericht als de verantweordelijke
voor alle verwerkingen van gegevens van gebruikers buiten de Verendgde Staten en Canada en
dat 7ij deze verantwoordelijkheid ook effectief uitoefent binner de EU. Zij verwijzen hiervoor
onder mear nagi het gegevensheleid wvan  de Facebookdienst beschikbaar  op
https://www.facebook.com/fpolicy.php, stuk 3 verweersters).

Terecht merkt de Privacycommissie op dat et in het kader van art. 4, lid 1, a) van de Richtlijn
95/46/EG niet refavant is waar de verantwoordelijke van de verwerking van Dersoonsgegevens
precies gevestigd is {binnen of buiten de EU}.

In het ficht van de rechtspraak van het Hof van justitie, dient de rechtivank in deze procedure
concreel ha te gaan of de Belgische Privacywetgeving van toepassing is, wat het geval is indien

Facebook frefand enfof Facebook, Inc. via een duurzame vestiging op het grondgebisd van Belgig

een, zelfs geringe, redle en daadwerkefiike activiteit uitoefent, in_het kader waarvan die
verwerking plastsvindt, of nog, indien de verantwoordeljke voor de verwerking van
persoonsgegevens de betrokken vegavensverwerking verricht in hiet kader van de activiteiten
van een vestiging die zich In Belgié bavindt.
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De vraag stelt zich dus naar de precieze activitetten die Facebook Belghim witoefent.

Uit de voorgelepde stukken blifkt dat Facebook Belgium deel uitmaakt van het “Faccbook-
concern” en dat zij op 31 mei 2011 werd opgericht door de vennootschappen naar Arerikaans
recht “Facebaok Global Holdings I en "Facebook Global Holdings |*. Haar statutair doet bestaat
onder meer uit activiteiten met betrekking tot publieke zaken, lobbying, gespecialiseerd publiek
en NGO's, media, crisisheheer, opzoekingen en studles, vorming en tralning fwaaronder
mediatraining} {zfe stuk G.1 eiser).

Yarweersters lichten in hun syntheseconciusie toe dat Facebook Belgium een entiteit is die werd
opgericht om zich te concentreren op de betrekkingen met de EU-instellingen {op het moment
van de canclusie waren er vijf werknemers die zich bezighouden met deze activiteiten) en die
ook ondersteuning verleent aan adverteerders die klant zijn van Facebook ireland en die zich in
Belziz bevinden {op het moment van de conclusie waren er drie werknemers die zieh
bezighouden met deze activiteiten). i stippen ook aan dat Facebook Belzium geen rol
waarneemt, noch kennis heelt over hoe Facelbook ireland precies de controte uitoefent over en
gebruik maakt van de gegevens ontvangen van de “ceokies” en dat Facebook Belgium bvba ook
geen pebruik maakt van de gegevens in kwestie.

De Privacycommissie merkt op dat verweersters in de kortgedingprocedure stetden dat “hwee
personeelsfeden {van Facebook Belgium) in contoct stgan met Belgische ondernemingern om
onderstevnende diensten te verlenen |.v.m, de marketing en verkoop van advertentieruimte door
Facebook irelond”, dat twee werknemers van Facebook Belgium bvba “ondersteuning Bieden oan
Frcebook lrefand inzoke reclome” en dat Facebook Belgium “medewerking verfeent bij de
commercialisering van advertentieruimie”.

Het jaarversiag hij de jaarrekening van de zaskvoerders van Facebook Belgium ten behoeve van
de algemene vergadering van aandesihouders over hun beleid voor het jaar afgesinten op
31.12.2014 {stuk G.2 eiser), vermeldt dat de voornaamste activiteit van de onderneming er in
2014 in bestond om steun te bieden aan het “publicke beleid” {"pubfic policy”) en aan de
verkoop- en marketingtliensten van de Facebook Groep en dat te onderneming eind 2014 wijf
werknemers in dienst iad. De zaakvoerders van facebouok Belgivm omschreven de voornaamste
tisica’s en onzekerheden waarmee de onderneming werd geconfronteerd, als (i} de opkomst van
concurrerende sociale netwerken, waarnaar Facebookgebruikers zouden kunnen overstappen,
{ii) een aantasting van de veiligheid en eventuele crash van de website, waardoor gebruikars hun
vertrouwen in de site zouden kunnen verliezen en (i} problemen verbonden aan de
hescherming van de persoonlijke levenssfeer, waardoor het aantal gebruikers zot kinnen dalen
en {iv] een mondiale recessie die zou kunnen leiden tot minder publicitaire uitgavan.

WVolgens hel beleidsverstag van de zazkvoerders voor het faar afgesloten op 31.12.2015 {stuk G.3
van eiser}, bestond de voornaamste activiteit van Facebook Belgium erin om steun te bieden aan
het publieke beleid van de Facebook Groep en dat de onderneming eind 2015 vier werknemers
in dienst had. Aangezien de onderneming ook verkoop- en marketingdiensten verleende aan de
Facehookproep, beschreven de zaskvoerders de enige risico’s en onzekerheden waarmee da
onderneming kan worden geconfronteerd, als {i) onmogelijkheid om bestaande klanten te
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behouden en niauwe klanten aan te trekken of verminderde interesse in Facebookproducten,
fi) onzekerheid omwille van de competitieve sector en (i} het verlies van essentiéle
personeelsieden of de onmogelijidieid om in de tockomst hoog gekwalificeerd persuneel aan te
trelken. '

Uit de overige voorgelegde stukken (o.a. vatature} blijkt ook dat Facebook Belgivm 2ich bezig
houdt et het publicke beletd van de Facebookgroep. 7] verricht onder meer lobbywerk bij
overheden en politici, waarbij 2ij informatie verschaft over de producten en activiteiten van
Facebook, antwoordt op vragen vanh pofitict en regulatoren en Input geelt voor de ontwikkeling
vah de regutering van de intarnetsectar. Zij onderhoudt ook contacten mel media en andere
organisaties om de beleidsdoelen van Facebook te promoten en verleent ook intern advies aan
Facebookteams over het publiske beleid in functie van de ontwikkeling van producten, diensten
en paficies [vrij vertaald als “heleidstijnen”}.

De Privacycomraissie wijst er ook op dat een vertegenwoordiger van Facebook Ireland tijdens de
hoorzitting van 29.04.2015 verklaarde dat enkele werknemers van Facebook Belgium
marketingspeciatisten zijn die aan marketing doen voor reclameproducten van Facebook hier in
Belgié (zie stuk D.% van eiser; zie ook stukken £.1.a en £.1.b). Zij legt nog meerdere stukken voor
met betrekking tot enkele werknemers van Facebook Belgiuim, waarult blifkt dat deze zich
bezighouden met verkoop- en marketingactiviteiten op het felgische grondgebied (Zie stukken
H.1t.e.m. H.G van eiser, 0.9. "Alexis Lebedaff moet bedrijvan overtuigen reclarne te posten nagst

ww profiel”).

tn de zaak “Goagle Spain” stelde et Hof van Justitie vast dat de roekmachine “Google Search”
werd gedxploiteerd door nen onderneming gevestigd in de Verenigde Staten, die beschikte over
con vaste vestiging in Spanje, die daadwerkelijk en rege! een activiteit verrichite. Deze Spaanse
vestiging verzekerde de promotie en de verkoop van de door "Google Search” aangeboden
advertentierdimte, die de zoekmachine economisch rendabel moest maken. Wanneer een
nersoon een term intikte in de zoekmaching, ging de weergave van deze resultatenfijst gepaard
gaat met de weergave, op dezelfde webpagina, vaninet de zoekiermen verbonden advertenties.
Bligevoleg was het Hof wvan Justitie van ocordeel dat de betrokken verwerking wah
persoonsgegevens werd verricht in het kader van de reclame- en_handefsactiviteit van de

vestiging van de voor de verwerking verantwoordeliike op het grontdgebied van een lidstaat, in
casu op het Spaanse grondgebied,

Naar analogle stelt de rechtbank in de huldige zaak vast dat de soclale netwerksite Facebook
wordt geéxploiteerd door de Facebookgroep, die diverse gelieerde vennootschappen omvat
2085 Facebaook, Inc. en Facebook freland, die da Facebookdienst aanbieden in de Verenhgde
Staten, Canada resp. Furopa en i het kader daarvan persoonsgegevens verwerken. De
Facebookgroen beschiki ook over een vaste vestiging in Belgi&, Facebook Belgium, met een eigen
rechtspersoonlijikheid en een daadwerkelijke, duurzame en reéle activiteit. De jaarrekening van
Facebook Belgium van 2015 vermehit vitdrukkelijk “Facebook tc” als “geconsolidearde
meederonderneming” {stuk G.3 eiser).
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De link tussen de activiteit van Facebook Belgium en de Facebookgroep kan worden vergeleken
met deze in de zaak "Google Spain”. Wanneer personen de Facebookdienst in ruime zin
gebruiken of websites van derden consulteren waarap Facebookpixels staan, worden hun
persoonsgegevens verwerkt en gebruikt voor gerichte reclame en advertentiedoeleinden. De
activiteiten van de exploitant van de Facebookdienst en die van de Belgische vestiging zijn
bijpevolg onlosmakelijk met elkaar verbonden:

- de activiteiten van Facebook Belgium (ondersteuning aan de adverteerders in Belgig,
verkoop- en marketingactiviteiten en labbywerk) ziin erop gericht om de sociale netwerksite
Facebook en haar aanverwante activiteiten economisch rendabel te maken (of houden);

- de sociale netwerksite Facebook en de aanverwante activiteiten, waaronder de verwerking
van persoonsgegevens, zijn tegelijkertijd het middel waarmee de Belgische vestiging haar
activiteiten kan verrichten,

De rechtbank Is bijzevolg van oordeel dat er hier sprake is van een handelsactiviteit van de
vestiging van de voor de verwerking verantwoordelijke op het Belgische grondgebied, in het
kader waarvan de betrokken verwerking van persoonsgegevens wordt verricht, Dat Facebook
Belgium zelf geen persoonsgegevens zou verwerken of slechts zou optreden als
handelstussenpersoon en de contracten met adverteerders niet zelf zou ondertekenen, zoals
verweersters aanvoeren, is — mede in het licht van de voormelde rechtspraak van het Hof van

Justitie - irrelevant,

Het gevolg hiervan is dat Belgié op grond van art. 4, lid 1, a) van Richtlijn 95/46/EG zijn nationale
Privacywet kan toepassen op de verwerking van persoonsgegevens die wordt verricht in het
kader van de activiteiten van Facebook Belgium en dat Facebook Ireland, die voor de verwerking
van persoonsgegevens verantwoordelijk is, de nodige maatregelen moet treffen om ervoor te
zorgen dat Facebook Belgium voldoet aan de verplichtingen die worden opgelegd door de
toepasselijke nationale wetgeving.

20,

Zoals hoger al aangegeven, heeft de voorzitter van de Privacycommissie onder de nu nog
toepasselijke wet van 8 december 1992 het recht om ieder geschil over de toepassing van die
wet en haar uitvoeringsmaatregelen aan de rechtbank van eerste aanleg voor te leggen (art. 32
§3) . Aangezien de wet van 8 december 1992 de Privacycommissie niet de bevoegdheid heeft
toegekend om zelf maatregelen of sancties op te legzen (zij kan wel bemiddelen naar aanleiding
van een gedateerde en ondertekende klacht en eventueel een proces-verbaal van minnelijke
schikking opstellen), kan haar voorzitter de Belgische rechtbanken vatten met de vraag om
bepaalde maatregelen op te leggen die als doel hebben om een einde te doen stellen aan
beweerde inbreuken op de privacy van internetgebruikers op het Belgische grondgebied.

Anders dan verweersters voorhouden, is dit niet in strijd met het Unierecht, maar vioeit het er
daarentegen precies uit voort, noch met de Belgische Grondwet,

Deze rechtbank is bijgevolg (internationaal) bevoegd om kennis te nemen van de vordering van
de Privacycommissie.
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4.2, Dntvankalikheid

4.2.1. Vordering tegen Facebook Belgium

21,

In de eerste plaats werpen verweersters op dat de vordering tegen Faceébook DBelgium
ontoefaatbaar is, aangezien zij niet de jfiste verweerster zou zijn. Volpens Facebook kunnen
“Affeen de rechispersanen en entiteiten die voor de bedoelde handelingen veranbweaordelijk zifn
{"de voor de gegevensverwerking verantwoordelilken®), in rechfe f...) worden gedogvaord”,
terwiil “Focebook Belgium niet de veramtweardefifke is voor de verwerking van de fitigieuze
gegevens fevenmin rowens ofs van enige andere gegevens die verwerkt worden door de
Facehook-dienst}”, en “zif de Focebookdienst niet aanbiedt oan gebrufkers”.

Terecht merkt de Privacycommissie op dat dit de grontl van de zaak betreft, zodat de rechtbank
ket hier opgeworpen midde! van onontvankelfkheid venwerpt.

22.

YVerweersters werpen ook op dat de vordering volgens de dagvaarding uitgaat van de heer
Wiitem Dabeuckelzere “in zijn hoedanigheid van voarzitter van de Privacycommissie” en dus niet
door of namens de Privacycommissie zelf, 2l menen dat enkef de Privacycommissie
hoedanighzid heeft om te handelen in geschillen over de tospassing van de Privacywet van 8
december 1992 en dat de vordering bijgevalg “ontoelaathaar, minstens onontvankedijk {is} bij
gebrek aan hoedanigheid om daze vordering In te steflen”,

Artikel 32 § 3 van de Wet van 8 december 1992 tot bescherming van de persoantijke levenssfeer
ten opzlehte van de verwerking van persoonsgegevens bepaalt:
*AFE 32 (..}

§ 3. Onverminderd de bevoegdheid van de gewone hoven en rechtbanken met het cog op de
toepassing van de slgemene beginselen inzake bescherming van de persoonfifke levenssfeer, kan
de voorzitter van de Commissle feder geschil cangaande de toepassing ven deze wet en haor
uitvoeringsmaatregelen aan de rechtbank van eerste agnleg voorleggen.”

Be rechtbank stelt vast dat de dagvaarding uitgaat van "De heer WILLER DEBEUCKELAERE,
ambtenaor, overeenkomstig artikel 32 §3 van de Wet van 8 december 1992 tot bescherming van
de persaonlijke fevenssfeer ten opzichie von de verwerking van persoonsgegevens HANDELEND
IN ZUN HOEDANIGHED VAN YOORZITTER VAN DE BELGISCHE COAMAMISSIE VOOR DE
BESCHERMING VAN DE PERSOONLUKE LEVENSSFEER, met ondernemingsminnmer 0393.076.921,
ingevolge rtike! 23 van de voormelde Wet van B december 1992 fngesteld bif de Komer van
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vifksvertegenwaordigers, gevestigd te Drukpersstrant 3, 1000 Brussel Belogid, ofweor hif
woonpioats kiest”,

Bligevalg kan de rechtbank alleen maar vaststellen dal de dagvaarding terecht uitgaat van eiser
in zijn hoedanigheid van voorzitter van de Privacycommissie, nu de wet dit witdrukkelilk zo
hepaalt, en dat deze het vereiste belang en hoedanigheid heeft om da vordering inte steflen, De
Privacycommissie heeflt immerszelf geen rechispersoonlifkheld en kan volgens de wet niet zelf
it rechte optreden, maar wel hazr voorzitter. Anders dan verweersters voorhoudan, is het niet
vareist om in de dagvaarding ook nog bijkomend te venmalden dat de heer Debeuckelaare de
vardering “namens” de Privacycommissie instelt; dit zou neerkomen op annodig formalisme en
overbodig ziin gelet op de bewoordingen van de wet.

Be vordering van eiser is bijgevolg ontvankebijk.

23
Op 30.06.2017 werd een verzoekschrift tot vejwillige tussenkomst neergelepd door “DE

van de voormelde Wet van 8 december 1992 ingesteld b de  Kamer von
vofksvertegenwaoordigers, gevestigd te  Drukpersstroot 3, 1000  Brussel, met
ondernendagsawnmer (893.076.921, verfegenwoordigd door haar voarzitter de heer Willemn
Debevckelaere; herbij handelend avereenkomstig arfikel 32 §3 von de Wet van 8 december

1932”,

Yerwearsters voeren aan dat de vrijwillige tussenkomst cnontvankefilk ls, omdat het
beschikkend gedeelte ervan enkel herneamt wat de heer Willem Debeuckelaere als eiser vordert
en nist vitdrukkelijk vermeldt wat de vrijwillig tussenkormende partij zelf als uitspraak over de
tussenkomst verwacht. £ is volgens verweersters geen sprake van een echte tussenkomst in de
zinnvan art. 16, earste lid $Ger. W., omdat de tussenkomende partij;

{iy hier geen derda is, indien de redensring van eiser gevolpd wordt dat de
Privacycommissie hier al partijis “als eiser”;
{H) stechts haar eigen belang kan verdedigen ofwel door stzun te verlenen aan het

helang van een al aanwezige partij ofwel door een eigen aanspraak te laten gelden
op iret recht dat al in betwisting is, terwijl de Privacycommissle hier geen van beide
doet.

Art. 15 Ger. W. bepaalt dat tussenkornst een rechtspleging ks waarbi] een derde persoan parij
wordl in het geding. Zij strekt ertoe, hetzij da belangen van de tussenkoimende parti of een der
partijen in het geding te beschermen, hetzij een veroordeling te doen uitspreken of vrijwaring te
doen bevelen. Valgens art. 16 Ger. W, is de tussenkomst vrijwillig, wanneer de derde opkomt om

zijr belangen te verdedigen.

Op de derde pagina van het verzoekschrift staat vermeld: “Dit verzoekschrift sfrekt ot
tiussenkomst door de Privacycommnissie fde CBPL) voor het gevaf Uw Rechithonk per impassibife
zou oordelen dot dit middel van verweersters gegrond zou 2ijin {quad certe non}”. “Dit middet”
slaat op hat hiervoor behandelde middel van verweersters dat de vordering ingesteld door de
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Voorzitter van de Privacycommissie onontvankelijk zou zijn, en dat de rechthank heeft
verworpen, nu ket duidelijk is dat hij op grond van de wet optreedt, en de Privacycommissia dit
zelf niet kan.

De rechtbank stelt om dierelfde reden vast dat het verzoek tob wrijwillige tussenkomst
cnontvankefijk is.

De rechtbank hanteert hierna verter “de Privacycommissie” om de eisende partij aan te duiden.

4.2.3. Vordering ingestetd batreffende de WEC™®

24,
Verweersters werpen op dat de vordering van de Privacycomimissie voor een beweerde inbreuk

op art. 129 WLEC in ieder geval onontvankefijk is, omdat de Privacycommissie niet bevoegd zou
zijn om sen vordering in rechte in te steflen betreffende de WEC Zij verduidelijken dat deze
procedure niet beperkt is tot een vordering gesteund op (Een interpretatie van) artikel 32 83 van
e Privacywet, dat restrictief moet worden geinterpreteerd, maar cigenlijk handeft over art. 129
WEC [waaronder cookiegebruik valt}, terwifl de WEC de Privacycommissie geen bevoegdhedan
toekent am in rechte op te treden, maar handhavingshevoegdheid toekent aan gen andere
instantic, ket Belgisch instituut voar Postdiensten en Telecommunicatie (hierna BIPT).

25.
Art. 129 WEC bepaalt:

“Da opstag von informuatic of het verkrijgen van toegang tot informatie die reeds is apgestagenin
de eindapporatuur van een obennce of een gebruiker is sfechis foegestaan op voorwaarde datb:

1" de betrokken abonnee of gebruiker, overeenkomstig de voorwaarden hepaofd in de wet van
8 december 1992 tot bescherming van de persoonfifke fevenssfeer ten opzichte van de
verwerking van persoonsgegevens, duidefifke en precieze informuatie krijgt over de tloeleinden
van de verwerking en ziin rechten ap basis van de wet van 8 decembier 1382;

2° de abonnee of eindyebruiker zifn toestemming heeft gegeven na ingelicht te zijn
overeenkomstig de bepafingen in 1°. Hef eersle lid fs nief van toepossing voor de technische
apsiag van informatie of de toegong tot informatiz opgesfagen fit de eindapparatuur van gen
aboniee of een eindgebruiker met ols witsluitend doef de verzending van een communicaie
vig een elektronische-communicatfenefwerk it te voeren of een uitdrukkelifk door de
abonnee of eintgebruiker gevioogde dienst te leveren wanneer dif hiervoor strikt noodzakelik
is. De toestemming in de zivt van het esrste iid of de loepassing van het tweede lid, steft de
verantwoordelijke voor de verwerking niet wif van de verplichtingen van de wet van 8
december 1992 tot bescherming van de persooniiike levenssfeer ten opzichte van de
verwerking van persoonsgegevens dfe et obgelegd waorden In dit  artikel De

9 et van 13 Junt 2005 betreffende de elektronische comnunicatie, BS 20 junt 2005,

Nederlandstaiige rechibient van eorsic aonleg Grassel — AR 2016/ 15374 B pEAg



vergrtwaoordelifke voor de verwerking biedt de abonnees of eindgebriikers grodis de
mogelijkheid om op eenvoudige wijze de gegeven toestemming in te {rekken”

Do WEC verwijst alleen al in dit artikel tot tweemaal toe naar de Privacywet. Dit hoeft niet te
verwonderen, aangezien de WEC de omzetting in Belgisch recht is van diverse richtlijnen,
waaronder “Richiliin 2002/58/6G van het Furopees Parlement en de Raod van 12 juli 2002
betreffende de verwerking van persoonsgegevens en de bescherming von de persgonfifke
levenssfeer in de  sector  elektronische communicatie  ("Privecy- en  elektronische
communicatierichilin') {PHEG 31 juff 2002, L 201/37}” %, die op haer beurt een specificatia van

en een aanvulling is op Richtlijn 95/46/FG.

Art. 1 {werkingssfeer en doelstelling) van de Richtlijn 2002 /58/EG bepaalt immers {onderdljning
door rechtbank):

1. Deze richtliin harmoniscert de regelgeving van de fidstoten die nodig is om een gelifk niveau
van bescherming van fundamentele rechten en vrifheden — met nome ftet recht op een
perseonifke levenssfeer — bif de verwerking van persoonsgegevens in de sector elektronische
communicatie te wagrborgen en om te zorgen voor het vrif verkeer van dergefijke qegeverns en
von elektronische-communicotieapparetuur en diensten in de Gemeenschap.

2. Vioor op de doelstellingen van lid 1 vormen de bepalingen yon deze richtfifn een specificatio von
en een oanvulling op Richtfiin 95/46/EG, Bavendien voorzien zif in bescherming van e

rechtmatige belangen van abonnees die rechispersonen Ziji.

.

Overweging 4 van de Richtlijn 2002/58/EG luidt {ondeddijning door de rechtbank):

“Met Richthifn 97/66/EG van het Eurppees Parfement en de Raod van 15 decempber 1997
betreffende de verwerking van persoonsgegevens en de bescherming van de persooniifke
levenssfeer in de telecommunicatiesector (5) werden de n Richifiin 83/46/EG witeengezetic
beginselen smgezet in specificke regels voor de telecommuniratiesector. Richtlifn 97/6E/FE moet
worden aangepost oan de omtwikkelingen op de morkten en von de technofagieén voor
plekironische-communicotiediensten, teneinde te voorzien in een gelifke mate von bescherming
van persoonsgegevens en van de perseomifke levenssfeer voor gebrutkers van openbiare
elektronische communicotiediensten, ongeacht de technologieén waorven gebruik wardt
gemaakt. Richtlin 97/66/EG dient derholve te worden ingelrokken en vervangen door de
onderhovige richlifn”

En overweging b

“Het infernet vervongt troditionele morktstructuren door te voorzien in ecn gemeenschappelijke,
wereldwijde infrastructuur voor de levering van een breed scafe ven  efektronische-
communicatiediensten. Algemeen beschikbare elekironische-communicatiediensten vig het

* alpetort *of rivaeyrichiifn®,
H zip art. 1 WEC.
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internet bieden de gelbruikers nieuwe maogelifkheten, maor houden ook nicliwe gevaren in voor
de bescherming van fun persconsgegevens en perscondijke levenssfeer.”

En overweging 1:

“ In de sector elektronische communicatie is Richtfijn 85/ 46/E6G van toepassing, met name op afle
eongelegenheden met betrekking tot de bescherming von fundumentele rechten en vrijheden die
niet specifiek onder het bepaulde in deze richtfiin volfen, met inbegrip ven de plichten van de
verantwoordelijke en de rechien van personen. Richtliin 95/46/EG is van faepassing op niet
openbare cormmunicotiediensten. ¥

De Memorie van Toefichting bij het wetsontwerp van de WEE vermeldt ook {ondardijning door
rechtbank):

“Afdeling 2 van hoofdstuk I van titel IV is voornemelifk gewifd oan de omzetting van Richtliin
2062/58/EG van 12 jufi 2002 van het Europees Parfement en de Rood betreffende de verwerking
van persoonsgegevens en de bescherming van de persoonfifke levenisfeer in de seclor
elektronische communicatie {de zogenoomde «Richifiin betreffende privacy en efektronische
communicatien, hierna kortweg: & de Privocyrichtfiin »). De bepolingen van deze ofdeling steflen
op sormmige plaatsen een specifiek privacybeschermend regime fn, dat aangepost is_gon de
karokteristieken en noden van de sector van de efektronische commupicatie. Op andere ploalsen
moeten de bepolingen van deze afdeling gezien warden als een aanvulling van de bepgfingen van
de wet van 8 december 1992 betreffende de hescherming von de persponfifke fevenssfeer ten

26.

De rechtbank is van oordeel dat de Privacycommissie, die haar bevoegdheden put uit de
Privacywet van 8 december 1992, bijgevolg wel degeldijk bevoegd is om de huidige vordering aan
de rechtbank voor te lepgen, in zoverre deze betrekking heeft op baweerde schendingen van de
Privacywet van 8 december 1992, waarnaar art. 129 WEC, die dasrvan een precisering en
aanvulling is, overigens ultdruickefijk verwist,

Dat art. 32 §3 van de Privacywet {inzake het optredan In rechte} enkel “deze wet” vermeldt®,
terwijl de artikelen in verband met haar andere bevoegdheden [o.2. art. 29 - advies, art. 30 -
aanbevelingen, ook andere wetten mel Privacybepalingen vermelden®, doet daaraan geen
afthreuk.

2 “fnwerminderd de bevoegdheld van de gewone hoven en rechtbapken met hel oog op de teepassing
van de Mgemens beginselen inzake bescherming van de persoonilike fevenssfeer, kan de voorzitter
van de Cominissie feder geschil sangaande de foepassing van deze wet £n haor
uitveeringsmaatregaten aan de rechtbank van eerste eanleg voorleggen™.

N snmtrent ledere aangelegenheid die betrekking heeft op de toepassing van de grondbeginselen van
de beschernting von de persaoijke lovenssfeer, it Ret kader von deze wel ent van de wetten die
bepalingen bevatien inzake de besefierning van de persoonflike levenssfeer ign epzichie yan de
venwerking vop persoonsgeqevens”,
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Terecht merkt de Privacycommtissie op dat het niet de bedoeling van de wetgever kan zijn
geweest am de Privacycamimissie ean restrictievare bevoegdheid toe te kennen op het viak van
het optreden in rechte dan op het vlak van haar overige bevoegdheden {cen an ander blijkt enkel
het gevolp te ziin van de wijze waarop art. 32 §3 van de Privacywet iz tot stand gekomen; zfe
stukken eiser onder L). Uit art. 129 WEC blijkt daarentegen dat de Privacywet onverkort blijft
gelden in de mate dat er personnigegevens worden verwerkt,

De WEC z2lf bepaalt over de bevoegdheden van hiet BIFT inzake privacybescherming van
gebruikers het volgende:

“Algemene opdrachten von het Instituist inzake elektronische communicotic.

Art. 5. Binnen het koder van het witoefenen van zifn beveegdheden treft het Instifuut olie
passende maatregelen om de in de ortikel en & tot 8 genoamde doelsteliingen te verwezenlijken.
fe maatregelen worden op de aord van het vastgestelde probleen gebaseerd, proportionect
toegepast en gererhtvoardigd. Ze dienen in evenredigheid te zifn met die doelstelfingen en leven
de beginselen van objectiviteit, transparontie, niet-discriminatie en technofogische neutrafiteit
mna.

-]

Art. 8. Bif de uitvoering van de token die kruchtens deze wet aon hel Instituut zijn opgelegd, waakt
het over de  befangen van de  qebruikers, op de  volgende  wifze:
ol

3* het droogt bif tot het waorborgen von een hoog niveou van Bescherming van de
persoonsgegevens en de persoonfifke levenssfeer;

{1

Dit sfuit echter geenszing de bevoegdheid van de Privacycommilsshe wil als algemens Privacy
toezichthouder, om advies of aanbevelingen e verlenen, om onderzoek te voeren of om in
rechte on te treden, wanneer de verwerking van persoonsgegevens gebeurt in het kader van
elaktronische comniunicatie. De wet van 17 januari 2003 met betrekking tot het statuut van de
regulator van e Belgische post- en telecommunlcatiesector bepaalt trouwens dat het BIPT in
het kader van zijn bevoepdheden samenwerkt met en informatie verstrekt aan de
Privacycommissie [art. 14 §2, 3%, h).

De rechtbank wverwerpt  Dijgevelg  de hier  door  wverweers{ers  oppewarpen
nnontvankelijkheidsgrond.
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4.2.4. Wordering met betrekking tot pixelgebruik om copkies te verkuijgen

27

Verweersters voeren verder ook aan dat de vordering van de Privacycornmissie inzake het
pixelzebrulk, waarvan voor het eerst sprake was in de conclusie van eiser van 31.01.2017,
onantvankeliji is omdat het een “nisuwe vordering” zou betreffen in de zinvan art. 307 Ger. W,

Artiked 807 Ger. W, huldt als vaolgt:

“Fen vordering die voor de rechter aonhanglg §s, kan uitgebreid of gewijzigd worden, indien de
fiewve, op tegensprook genomern conclusics, berusten op een feit of okile in de dagvairding
aangevoerd, zelfs indien hup juridische omschrijving verschiflend is.”

Volgens verweersters ontvangt Facebook al jaren, en al tang wan voor de dagvaarding op
11.08.2015, cookiegegevens van pixels opgenomen in “derde partil-websites”, wat etke {T-expert
200 kunnen vaststeHen, maar niettemin achite de Privacycomamissie het niet nodig om 2ich
daaraver te beklagen it de dagvaarding. Verweersters wijzen er ook op that er daarover nog geen
concreet geschil bestond tussen hen en de Privacycommissie, die daarover trouwens pas ap
12.04.2017, lang na de dapvaarding, een aanvidlende Aanbeveling uitvaardigde. Yolgens
yerweersters berust de vordering nzake het pixelgebruik dus niet op een feit of akte aangevoerd
in de dagvaarding.

28,

Artikel 807 Ger. W. laat toe om het voorwerp van de ais it le breiden of te wijzigen en aan de
eis sen nistwe juridische omschrijving te geven, op voorwaarde dat de corzaak van de eis niet
gewijzipd wordl. De oorzaak van de vordering is het geheel van de rechtsfeiten enfof
rechtshandelingen die het geschit hebhen uvitgelokt en die de eiser aanvoert tot staving van het
recht waarvan hij de erkenning of bescherining vraagt™.

De rechtbank stelt vast dat de Privacycommissie inderdaad op 12.04,2017 uit eigen beweging
een “aanvuliende” Aanbeveling nr. 03/2017 heeft uitgevaardigd.

In de dagvaarding van 11.09.215 klaagde de Privacycommissie “het inzamelen en gebruik door
Fucebaok van gegevens over het surfgedrag ven  Facebook-gebruikers  én nigt-
Facebookgebruikers Wt Belgié door middel von sociol plug-ins en cookies” aan als “flagrante
schending van de privacywetgeving, o.0. van de WVP en artikel 329 WEC”, Zij baseerde zich
daarhij op het onderzoeksrappart van 2015, dat toen voorhanden was en waarin het pixelgebruik
nog niet beschreven werd.,

Bat Facebook toen ook at pixels gebruikte, betekent niet dat de Privacycommissie daarvan
daadwerkelijk op de hoogte was of dat zi| de werkelijke impact daarvan kon inschatten op het
moment van de dagvaarding {11.09.2015). Het blijkt trouwens dat de Privacycommissie |pas
vanaf 79.11.2016, dus na de dagvaarding, nieuwe technische vaststellingen heeft pedaan, naar

H zie I die 7in: 5. MOSSELMARNS, “Art. 807 Ger. W." in Comim. Ger., p. 107, nr. 12,
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aanleiding van de gewijzigde praktiken en het gewijzigde cookiebeleid van Facebook en dat
daarbij het daadwerkelijke pixelpebrulk in bepaalde omstandigheden aan het ficht kwara,

In ieder geval zijn pixels “stechts” een andere, hijkomende technologie die Facebook, in
combinatie met bepazlde {bestaande) cookies, hanteert om persconsgegevens te verwerken
met hetzelfde doel {om profiel- en gedragspecifieke reclame te kunnen aanbieden), dit op een
wijze die volpens de Privacycommissie de Belgische Privacywetgeving schendt. Bijgevolg is de
rechibank van cordeel dat de vordering inzake het pixelgebruik steunt op feiten die in de
dapvaarding werden aanpevoerd en dat de corzazk van de eis hierdoor geenszing wordt
gewtjzigd.

Die vordering inzake hel pixalgebruik is bijgevolg ontvankelijk.

4.3, Ten pronde

29,

Be Privacycomniissie houdt ten gronde voor dat Facebooks verwerking van persoonsgegevens
van gebruikers en niet-gebruikers door middel van cookles, social plug-ins en pixels, zowet de
Privacywet van 8 december 1592 als art. 129 WEC schendt, en meer bepaald dat:

- facebook geen geldige toestemming verkrijgt voor de litigieuze verwerkingen, dit in strijd met
art. b Privacywet en art. 129 WEC, en zich cok ntiet op ean andere loelaatbaarheidsgrond van
art. 5 Privacywet kan beroepen;

- de litigieuze verwerkingen oneerfijk en overmatig zijn in de van art. 4 Privacywet;

- fFacehook de rechten van de betrokkenen schendt door hen niet voorafgaandelijk adequaat
te Informeren in de zinvan art. 9 Privacywet.

De betwiste verwerking van persoonsgegevens heeft hetrekking op drie categorieén
internetgebruikers op het Belgische grondgebled:

1. facehook accounthouders [die een overeenkomst aangaan met Facebook)
2. niet-geregistreerde gebruikers van de Facebookdienst
3. niet-gebruikers van de Facebookdienst.

in haar sanvullentde Aanbeveling van 12.04.2017 beschrijft de Privecycommissie de concrete
praktiken die zij in strijd acht met de Belgische Privacywetgeving, als volgt {zie ook het
aanvitlend techniseh rapport van 24.02.2017):

“4 Huidine cookiebeleid en —praktifken van Focebook

Al Achtergrond en technische hesehrifing

25. Facebook bicdt aon eigenaars van externe websffes verschillende sociaf plug-ins oon,
woaronder de “Vind ik feuk” knop en de "Delen’” knop. Deze social plug-ins faten gebruikers van
Facehaok toe om inhoud van een externe website te delen vig het sociafe netwerk. Tegefijkertifd
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lnten ze Facebook ook tae om het surfgedrag van zowe! gebruikers ofs nfet-gebruikers van
Facebuok te volgen op deze externe websites (zogenoamde “third-party tracking” 116

26. De tracking praktijken ven Focebook door middel von cookies en sociaf plug-ins verschilfern
naorgelong de emstandigheden. Daosrom worden de technfsche vaststelfingen hiernavolgend
opgesplitst volgens enerzfids de betrokkenen, met name gebrutkers en niet-gebruikers van
Focebaok, en anderzijds de verschiflende scenario’s {aangemeld, afgemeld, gedeactiveerd of
apted-out, 17

8] Voornoomste vaststelfingen b o, gebruikers van Facebaok

- Aongemelde gebruikers

27. in het geval cen gebrufker gangemeld is bif Facebook en een webpaging bezoekt met een
social plug-in, ontvongt Facebook tot 12 cookies samen met o.0. de URL van de berochte pagin,
De ontvangen cookies omvatten onder meer de volgende 5 uniek identificerende cookies: » ¢_user
{bevat de Forebook gebruikers-10; » datr (browser-identificotie en tijdsstempel); = fr {gebruikers-
ID en browserdD, tijdstempel, diverse andere gegevens); + lu f(gebruikers-fD en diverse
iMoggegevens); en « sb (browser-identificatie en tijdstempel). 18

28, Deze vaststellingen hevestigen dat Fucebaok door middel van sociof plug-ins het surfgedrag
van gangemelte gebruikers volgt buiten het domein van het sociole netwerk von Focebook.
Volgens de tabel “Browser Cookies”, die thans via hyperlink i het cookiebeleid van Facehook
gerpadpleegd kon worden, ondersteunen voormelde cookies de volgende doeleinden:

« ¢_user: wordf gebruikt om de identiteit van Facebook gebruikers te verifiéren;

15 "Valgen™ of “tracking” wordt Merhif begregen ofs het verzamelen van Informatie over bt surfgedrog wan
infertelgebrulkers op verschilfende websltes, Zie verder Annbeveling 0472015, randnrs, 57-61.

17 De technische voststelingen die hieronder worden somengevot werden uitgeveerd {ussen 23 povember 2016 en 23
febroar 2017, Het infegrale technische rapport met afs titel “Foeceliook trocking vie sociad plug-ins” It reodpleeghoar
o hlipsfwww. privacycomalission.brefsites/privacycommissiony fles/docurments/

techmisch rapport 03 2017 pdf.

18 Volgens de tabel ‘Browser conkles’ die FoceBook vii Ryperlink ter beschikking steft in haar cooklebeleid fFocabaok,
“Cookies en ondere opsfogtechnologicgn™, httpsy/Anvw facebook.comypolicies/coakies), laatst geraqupleegd 10
Selrvord 2038,

s tlotr: wordt gebuikt voor beveiliging en website-integriteil, voor het herstel van accounts en de

identificatie van potenticel aongetaste aocounts;
s fr: wordt gebruikt om gdvertenties te tonen, te meten en de relevantie van odvertenfies i

verbeteremn;
= fu wardt gebruikt om te registreren of de persoon ervoor heeft gekozen gangemeld te bifven;

= 5B wordt gebruikt met het oog op de verificatie van agnmefdingen.

- Afgemelde gebruikers
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24, In hat gevel een gebruiker afgemeld is bif Facebook en een webpoging hezoaki met een sacinl
plug-in, antvangt Focebook in totaol & cookies samen mel 6.4, de URL van de hezochte poging.
De ontvangen cookics omvotten de 4 unfek identificerende “fr”, “datr”, "u” en “sh” cookies.

30. Deze vaststelfingen bevestigen dat Facebook door middef van sacial pfug-ins het surfgedrag
van afgemelde gebruikers volgt buiten het domein von het sociofe netwerk van Facebook,

- Gedeartiveerde gebruikers 1%

31. I het geval een gebruiker zifn account heeft gedeartiveerd en een webpoging bezoekt met
een socinl plug-in, ontvongt Focebook in totaol 5 conkies samen met 0.0 de URL van de berochte
paging. De ontvangen cookies omvatten de 4 unfek identificerende “fr’, “dakr”, "l en Ysh”
cookies.

32. Deze vaststelfingen bevestigen dat Facebook deor middel van social plug-ins het surfgedrog
van gedeactiveerde gebruikers volgt buiten het domein van het sociale netwerk van Facehook,

- Opted - aut gebruikers

33, Het opt-out mechonisme voor gerichte advertenties dat doar Facebook wordt voorgesteld
ann gebruikers is sinds aonbeveling 04/2015 enigszins gewijzigd. Wagr gebrutkers zich voorheen
steeds dienden wit te schrijven via de externe website van Europeon Inlergctive Digital Advertising
Allignce {www.vauroriinechoices.eu), kunnen gebruikers zich nu ook witschrifven voor gerichle
ailvertenties via de udvertentie-instellingen ven hun Focebook-gecount. Focebook roadt
gebruikers evenwel nog steeds aon om zich tevens uit te schrijven via de externe website van de
Furopean interactive Digitel Advertising Alfiance.

19 ‘Gedeacliveerde gebruikers” zife geﬁ}uficcrs die fum wocount tijdelifk helbben ﬁéﬁ'eactiueer:f, waor miet pemnih}:nt
hiebhen venwifderd.

24, In het gevad een gebruiker zich heeft uitgeschreven voor gerichte advertenties von Facehook
{“opted-out®) vin de advertentie-insteflingen van ziin Focehook-uccount enfaf vig het door
Facehook voorgestelde opt-out mechonisme van de Eurapean lnteroctive Digited Addvertising
Affionce en een webpnging bezoekt met een social plug-in, onfvangt Farebook de uniek
identificerende cookies “c_user” findien de gebruiker is aangemetd), “datr®, “fu”, “fr* en “sb”. Eén
van deze cookies, met name de “fr” cookie, wordt volgens Facebook precies gebruikt voor
advertentiedoeieinden. 20

35. Deze vasistefiingen bevestigen dat Facebook door middel van social plug-ins het surfgedrag
ven gebruikers volgt buiten het domein van fiet sotiofe nefwerk van Facebaok, ongeacht of zif
zich hebben vitqeschreven voor gerichte atvertenties.
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- Belangrifkste wijzigingen

36. In vergelifking met oanbevefing 04/2015 zifn de technische vaststellingen naar gebruikers toc
negenoey identiek. De belangrijkste wijzigingen zijn enerzifds het gebruik van een bitkomende
uniek identificerends cookie, gengomd “sb”, en onderziids de mogelifkheid voor gebruikers om
zich via de Focebook-interface uit te schrijven voor gerichte udvertenties fhoewel de technische
vaststelfingen fnzake third-party tracking verder ongewifzigd bleven).

€} Voornoamste vaststellingen & a.v. niet-gehruikers van Facebiook

37 Wanneer een pict-gebruiker voor hiet eerst een webpaging bezoekt befiorende tot het
facebook.com demein 21, dan toont Facebook bovenaon de pugina een cookiebunner rmet doarin
een fink naar het cookiebeleld, Facebook ploatst geen cookies bij het laden van deze paging.

38. Facebook pluatst een uniek idemtificerende “datr” cookie met een levensduur van 2 faor zaodra
een niet-gebruifker verder interageert met een webpaging behorende tot het focebook.com
domein, zools door het gonkitkken van een invaerveld of het openen van een foto. Ui fronderingen
vewt interacties die niet tot lefden tot ket plaatsen van de dofr cookie zifn onder meer hel openen
vewt een fink naar het cookiebeleid finel. de finks binnen deze poging] of het wijzigen van de toof. 22

39. Wanneer de betrokkene [browser] nadien een webpaging met een sociol plug-in van
Facebaok bezoekt ontvangt Facebook deze uniek identificerende “datr” cookie fn rege! tefkens
opnieuw samen met o.a. de URL van de hezochte paging.

30 7ie Focebook, “Cookles en andere opsfealechnotogiesn”, fittpsAwww facebouk.comypoliciesfronkles 21 Het
batreft hier niet alfeen de hoofdpaging van Feceboak, maor bijvoorleeld ook eer Fureliock fonpaging, de Farebaok
paging von een winkel, de Focebaak pagiag van een evenarent {fuif rormelaiaekt. . 22 Wanneer een niet-pehrpiker
de toolinsteiing wijzigt, plapist Fagebook de rookie “torale™ die de tanlroorkeur bifoudt en de sesshe cookie "wsre”

die gebrulkt wordt voor skatistieken gn onderzoek,

40. Deze voststeflingen bevestigen dat Facebook door middef van social plug-ins het surfgedriy
e niet-gebruikers von Facebook volgt buiten het domein van hel saciole netwerk var Facehook,

41. Dagrnoast stelde de Commissie vast dat Facehook in bepoalde omstandigheden ook cookies
plaatst bij niet-gebruikers zeffs wanneer die geen bezoek fiebben gepleeqd won een webpaging
Behorende tot het facebook. com damein. Zo kon de Commissie voststelfen dat Facebook een “fr®
cookie plaatst bif niet-gebruikers von Facebook wanneer dle een bezoek plegen gon de websites
hin.be, rtbf.be en gezondheid.be, zelfs indien de betrokkene nog nooit een voorafgoand bezoek
pleegde nan enige website ven Facebook. In de gevallen die geobserveerd werden, werd de “fr”
cookie telkens geplaatst bif hetladen van een 2gn. “Faceboak-pixel”.23 Uit aonvuflend onderzoek
door de Commissie blilkt dat Facebook sinds 1 Augustus 2016 op minstens 10.000 websites gen
“fr* cookie plootst vonuit de derde partif positie.

- Belangrijkste wijzigingen




42, In vergefijking met gonbeveling 04/2015 plaotst Facebook bif niet-gebruikers niet langer
anmiddetliik de uniek identificerende “dotr” cookie bij het loden een webpaging behorende tot
het foceboak.com domein, noch op externe websites {zoals de opt-out website van de European
interactive Digital Advertising Allionce) wear Facebook zich in een derde portij-positie bevindL. 24
Facebook stelt et ploatsen van cookies thans it tof het ogenblik dat de niet-gebruiker verder
interageert et de Facebaok paging en nodot de cookiebonner werd getoond.

43, Opvalfend is dat Fucebook in Belgié, anders dan in andere landen zoals Frankrifk, op fiek
ogenblit van de technische vaststellingen de “fr” cookie niet plaatst wanneer een niet-gebruiker
interageert met een webpagine behorende fot het focebook.com domein, ondanks et
voarnemen van facebook om ook gerichte odvertenties agn te bieden aon nief-gebruikers.25
Focebook ploptst de “fr” cookie doarentegen wel wanneer niet-gebruikers in Belgie een bezoek
plegen aan bepaalde websites van derden, wagronder hin.be, ribf.be en gezondheid.be.

23 Dergelijke Facebook pixcls betreffen weeram een technologie die Fecebook ter beschikking stelt aon
uitholers van externe websites. Mier verschijnt deze technologie echter ntet afs een knop of icoantfe op de
externe website, maar ols een voor et blote oog onzlchtbagr puntfe, een pixel. Net ais bij Focehooks sociaf
plug-ins is de Fecebook-pixel een door Focebook ontworpen stukfe softwarecode. Ook dit stukje code zorgi
ervoor dot er oulomatisch een verbinding gelegd wordb tussen de [mternelbrowser von ech
internetgebruiker en de servers van Focebook en dif op hel moment dat de fnternetgebrufker £en
webpaging laadt woarsp dere pivel staat, Zie bijv. Facebaok, "Gids voor impleraentatie van de Focebook-
pixel”, hitps.Afninl facebook.comybusiness/help/B32182354843755,

24 Vigl. randnr, 72 von Aanbeveling 01/2015. 25 Zie Facehook, "Bringing people better ads”, 26 met 2 0is,
rondpleeghoar op hitps./fmewsraom. fi.com/news/201 B/05/Dringing -people-belter-ads. ”

0.
tndien Eacebook het surfgedrag van Facebook accounthouders, niet-geregistreerde gebruikers

van de Facebookdienst en niet-gebruikers van de Facehookdienst wil volgen via cookies en
andere soortpelijke technologien zoals pixels, om hen vervolgens gerichte, gedragspecifieke
retlame en advertenties aan te bieden, moet 7ij ten aanzien van elk van hen de voorwaarden
gesteld in de Privacywet &n in de WEC {art. 129] in acht nemen, sangezien zij via de gehanteerde
technieken informatie opslaat in de eindapparatuur {computer, siartphone ed.} van de
internetpebruikers en er vervolgens ook weer toggang toe krijgt wanneer doze ap bepaalde
wabsites surfen, :

De relevante wetgevende bepalingen zijn de volgende {vetdruk telkens door de rechitbank).

Art. 4 Privacywet van § december 1932;

% 1. Persoonsgegevens dienen :

1 eerlijk en rechtratig te worden verwerkt;

2° voor welbepaolde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden te wordern
verkregen en nlet verder te worden verwerkt op een wijze die, rekening houdend met ofle
refevante factoren, met name met de redefijke verwachtingen van de betrokkene en mel de
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toepassefifke wetlelijke en reglementoire bepalingen, anverenighoar is met die doeleinden.
Onder de vaorwoarden vasigesteld door de Koning na advies von de Commissie voor de
bascherming van de persoonfijke levenssfeer, wordt verdere verwerking van de gegevens voar
historische, statistische of wetenschappelifke doefeinden nfet als onverenigbagr beschouwd;

3" toereikend, terzake diensnd en niet avermatig te zijn, uftguande van de doeleinden
wagrvoar zif warden verkregen of waarvoor Zif verder warden verwerkt;

4° nauwkeurig te zifn en, zo nodig, te worden biigewerkt; alfe redelifke maotregelen dienen te
worden getraffen om de gegevens die, vitgoande van de doeleinden waarvoor zif worden
verkregen of waarvoor Zif verder worden verwerkt, onnoauwke uria of onvelledig ziin, uit te wissen
of te verbeterern, '

5° in een vorm die het mogelifk moaokt de betrokkenen te identificeren, niet langer te worden
bewaard don voor de verwezenlifking van de doeleinden woarvaor zif worden verkregen of verder
worden verwerkt, noodzakeliik is. De Koning voorziet, no advies von de Commissfe voor de
bescherming van de persaantifke levenssfeer, in passende woorborgen voor persooisgegevens
die, langer don hiervoor bepoald, vaor hisforische, statistische of wetenschappelifke doeleinden
worden bewogrd,

§ 2. Op de verantwouordeliike voor de verwerking rust de plicht om voor de naleving van het
bepaalide in § 1 zorg te dragen.

Art. 5 Privacywet:

“Persaonsgegevens mogen sfechts verwerkt worden in één van de volgende gevallen
) wanneer de betrokkene doarvoor zifn ondubbelzinnige toestemming heeft verleend,
b} wonneer de verwerking noodzakelifk is vaor de vitvoering von een overeenkomst waarbif ge
befrakkene partii is of veor de uitveering von maatregefen die gan hef shiten von die
overeenkomst voarafgaon en die op verzoek van de betrokkene 2ifn genomer;
¢} wanneer de verwerking noadzekelijle is om gen verglichiting no te komen waaraan de
verantwoordelijke voor de verwerking is onderworpen door of krachtens een wet, een decregt
of een ordonnantie;
d} wanneer de verwerking noodzokellik is ter vrijwaring von cen vitoof belfang von de belrakkene;
e} wanneer de verwerking noodzekefiik is voor de vervulling van een taak von openbaor belang
of die deel uitmpokt von de uitoefening van het openbaar gezag, die is opyedrogen agn de
verantwoordelijke voor de verwerking of nan de derde qan wie de gegevens worden verstrekt;
Y waonneer de verwerking noodzakefijk is voor de behariiging van het gerechtvaardigide befong
van de verantwoordelifie voor de verwerking of ven de derde oun wie de gegevens worden
verstreki, mits ket befang of de fundamentele rechten en vrifheden von de betrokkene die
sanspraak maakt op bescherming uit hoofde von deze wet, niet zwaorder doorwegen.

De Koning kan, bij een in Minfsterrand overiegd beshit, ng odvies van de Commissie voor de
bescherming van de persoonfifke levenssfeer, noder bepaolen in welke gevolfen de onder f}
bedoelde veorweaarde nick geacht wordt te zijn vervitld ™
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“& 8 Onder "toestemming ven de betrokkene”, wordt elke wije, spedficke en op informatie
berustende wilsuiting verstaen, wearmee de betrokkene of ziin wettelifke vertegenweordiger
ganvoardt dat persoonsgegevens betreffende de betrokkene worden verwerkt,”

Art. 179 WEC:

“Dg opstag von informutie of het verkrifgen van toegang tot informatie die reeds is opgesfagen in
de eindapgaratuur von een abonnee of een gebruiker is sfechts toegestaan op voorwaarde dot:

1° de betrokken obomnee of gebrutker, overeenkomstig de voorwoarden bepasid in de wet van
B december 1992 tot bescherming van de persoonfijke levenssfeer ten apzichte van de
verwerking von persoonsgegevens, duidellfke en precieze informatie krifgt over de
doeleinden van de verwerking en zifn rechten op busis von de wet van 8 december 1342;

2° de abonnee of eindgebrutker ziin toestemming heeft gegeven no ingelicht te ziin
avereenkomsiig de bepafingen in 1°. Het eerste lid s nlet van toepassing voor de technische
opslay van informatie of de toegang tot infarmatie opgeslogen in de gindapparatuur van
een ghonnee of een eindgebruiker met afs witsluitend doel de verzending van een
communicatic via een elektronische-communicatienciwerk uit fe voeren of een witdrukkeliik
door de abonnee of eindgebruiker gevraagde dienst te leveren wanneer dit hiervoor strikt
noodzakelijk is. De toestemming in de zin van het eersie lid of de toepassing van fiet tweede
fid, stelt de verantwoordetijke voor de verwerking niet veij van de verplichtingen van de wet
von 8 december 1992 tot bescherming von de persoonlijke fevenssfeer ten opzichte var de
verwerking van persoonsgegevens die nlet opgelegd werden in dit aritkel, De
verantwoordelijke voor de verwerking biedt de obonnees of eindgebruikers grolis de
manelijkheid om op eenvoudige wijze de gegeven toestemming in te trekken.”

Art. 9 Privacywet:

“§ 1. Indien persconsgegevens betreffende de betrokkene bij hemzelf worden verkregen, moet
de veraniwoordelijke voor de verwerking of diens vertegenwoordiger uiterfifk op hef morment dat
de gegevens worden verkregen aon de betrokkene ten minste de hiernt volgende informatie
versirekken, behalve indien hij deorvon reeds op de hoogle is

aj de naoin en hel adres van de verantwoordelijke voor de verwerking en, fit voorkomend geval,
van diens vertegenwoardiger,

b} de doeleinden van de verwerking;

¢ het bestoon van eett recht aom zich op verzoek en kosteloos tegen de voorgenomen verwerking
van hem betreffende persoonsgegevens te verzetten, indien de verwerking verricht wordt met
het oo op direct marketing,

dj andere bifkomende informatie, met name :

5 Fe ook art. 2, h van Richtln 95/46/EG: “efke wrije, specifieke en op informatie berustende wilsuifing
waarmee de betrokkene aonvanrdt dat berm/hoor betreffonds persoonsgegevens worden verwerkt”,
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- dle antvangers of de categorieén onlvangers van de gegevens,

- het af dan niet verplichte karakter van het antwoord en de eventuele gevolgen van niet-
beantwoording,

- het hestaan van een recht op toegang en op verbetering van de persoonsgegevens die op hem
betrekking hebben;,

behalve indien die verdere informatie, met inachtneming van de specifieke omstandigheden
waaronder de persoonsgegevens verkregen worden, niet nodig is om tegenover de betrokxene
een eerlijke verwerking te woarborgen;

e) andere informatie afhankelijk van de specifieke aard van de verwerking, die wordt opgelegd
door de Koning na advies van de Commissie voor de bescherming van de persoonlijke levenssfeer.

& 2. Indien de persoonsgegevens niet blf de betrokkene zijn verkregen, moet de
verantwoardelijke voor de verwerking of zijn vertegenwoordiger, op het moment van de
registratie van de gegevens of wanneer mededeling van de gegevens aan een derde wordt
overwogen, uiterlijk op het moment van de eerste mededeling van de gegevens, ten minste de
volgende informatie verstrekken, tenzij de betrokkene daarven reeds ap de hoogte is :

a) de naam en het adres van de verantwoordelijke voor de verwerking en, in voorkoniend
geval, van diens vertegenwoordiger;

b) de doeleinden van de verwerking;

c) het bestaan van een recht om zich op verzoek en kesteloos tegen de voorgenomen
verwerking van hem betreffende persoonsgegevens te verzetten, indien de verwerking verricht
wordt met het vog op direct marketing; in dit geval dient de betrokkene in kennis te worden
gesteld vooraleer de persoonsgegevens voor de eerste keer aan een derde worden verstrekt of
voor rekening van derden worden gebruikt vaor direct marketing;

d) andere bijkomende Informatie, met name :

- de betrokken gegevenscategorieén;

- ele antvangers of de categorieén ontvangers;

- het bestaan van een recht op toegang en ap verbetering van de persoonsgegevens die op
hem betrekking hebben;

behalve indien die verdere informatie, met inachtneming van de specifieke omstandigheden
waaronder de gegevens verwerkt worden, niet nodig is om tegenover de betrokkene een eerlijke
verwerking te waarborgen;

e) andere informatie afhankelijk van de specifieke aard van de verwerking, die wardt opgelegd
door de Koning na advies van de Commissie voor de bescherming van de persoonlijke levenssfeer.

De verantwoordelijke voor de verwerking wordt van de in deze paragraaf bedoelde kennisgeving
vrijgesteld :

) wanneer, met name voor statistische doeleinden of voor historisch of wetenschappelijk
onderzoek of voor bevolkingsonderzoek met het oog op de bescherming en de bevordering van
de volksgezondheid, de kennisgeving aan de betrokkene onmogelijk blijkt of anevenredig veel
maoeite kost;

b) wanneer de registratic of de verstrekking van de persoonsgegevens verricht wordt met het
oog op de toepassing van een bepaling voorgeschreven door of krachtens een wet, een decreet
af een ordonnantie.

De Koning bepaalt bij een in Ministerraad overlegd besluit no advies van de Commissie voor de
bescherming van de persoonfijke levenssfeer de voorwaarden voor de toepassing van het vorige

lid.
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indien de cerste mededeling van de gegevens geschiedde vodr de inwerkingtreding van deze
bepaling, moet de mededeling van de informatie, in ofwiiking van het eerste lid uiterliik
geschieden binnen een termiin von 3 foor vandf de datum van inwerkingtreding van deze
bepafing. De informatie moet evenwel niet worden mecgedeeld indien de veranlwoordeliike voor
de verwerking wos vrijgesteld van de verplichting om de betrokkene in kennis te stelfen van de
registratie van de gegevens krachtens de wettefifke en reglementaire bepalingen van teepassing
op de dog voorafgaand gon de dotum van inwerkingtreding van deze bepaling.”

31

Faccbook houdt in de eerste phaals voor dat 7ij toestemming verkrijgt van de betrokken
internetgebruikers in de zin van art. 5 Privacywet en art. 129 WEC om cookies te plaatsen en de
daaropvolgende verwerking van persoonsgegevens door te voeren,

Facebook mag de infermatie van internetgebruikers echter slechts opskan of toegang tot deze
informatie nemen — door cookies te plaatzsen en te lezen, &l dan niet in combinatie met andere
technologieén zoals pixels — nadat 7j i) de internetgebruikers voldoende duidelijke en precleze
informatie heelt verschaft, onder meer over het doel van de verwerking én vervolgens {ii} van
de internetgebruiker toestemming heelt verkregen voor de opslag van of de toegang tot
infarmatie op zijn eindapparatuur®, Facebook dient daarvan het bewijs te leveren.

{a}

Facebook wijst erop dat zij voor Facebagk accounthiouders en nist-geregistreerde gebrutkers van
de Facebonokdienst de vereiste toestemming verkriigt via haar cookfebanner. Wanneer
bezoakers vaor het eerst ket Facebookdomein bezoeken, wordt deze cookiebanner getoond,
vooralzer er enige cookie geplaatst wordt. De cooklebanner ziet er nu als volgt uit:

“We gebruiken cookies om inhoud en advertenties relevanter te maken en je een vefligere
ervaring te bieden. Als je op de website kit of op de website navigeart, ga je erree akkoord dot
we op en buiten Facebook informatie verzamealen via cookies. Meer informotie, zoals over hoe je
je instelfingen kunt gonpassen, vind fe hier: cooliebeleid.”

Volgens Facebook informeert deze cookiehanner Facebook accounthouders en niet-
gereglstreerde gebruikers van de Facebookdienst duidelifk dat zij door verder te klikken of te
naviperen op de Facebookdienst, hun toestemming vertenen met hat cookiebeleid van Facebook
voor de verschillende doeleinden vermeld in de serste zin van de banner {“om inhoud en
advertenties refevanter te maken” en “je een veiligere arvaring te bieden”}. indien de Facebook
accounthouders en niat-geregistreerde gebruikers daarover meer informatie willen, kunnan #i
op de link “cockiebeleid” Kikken, zonder dat er o dat moment al cookies worden gepfaatst.,

Dit betekent dat Facebook wel cookies plaatst bif Facebook accounthoudars en niet-
geregistrearde gebruikers wanneer zif (i) klikken op de website {behalve op de link naar het

% zieg.az art. & Privacywet en art. 19 WEC; zie ook Advtes 2/2010 over onfine reclame op basis van
surfgedrag [‘behavioural advertising’) van 22.06.2010 van de Groep Gegevensbescherrming artfkel 29,
stuk K.8. siser.
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cookiebeleid en hinnen het cookiebeleid, met inbegrlp van links zoals de VRV en behalve
wanneer zij een andere taal selecteren), ofwel (i) verder navigeren op de wehsite. Uit de heide
handelingen leidt Facebook bijgevolg toestemiming af am cookies te plaatsen met het oog op
advertentie- en beveiligingsdosleinden, !

De Privacycommissie had vastgesteld dat er toch ("datr”-)cookies {met een levensduur van twee
jaar} werden geplaatst wanneer er op bepaalde linken in het cookiebelerd werd gekiikt, dus op
een momtent dat men zich nog aan het informeren is, maar volgens Facebook ging het om een
“hapering” die inmiddals werd hersteld.

Facebook wijst er vervalgens op dat zij, samen met de ge-update cookieDanner, haar gewljrigde
conkieheleid lanceerde, dat Facebook accounthouders en nist-geregistraarde gebruikers van de
facehookdienst bilkomende informatie verschaft ower cookies, met inhegrip van een
pedetailfeerde tabel met specifieke aanduiding van elk type cookie gebruikt door de
fFacebookdlenst {0.a. identificatie, doelstelling en fevensduur). Het cookiebeleid informeert
farebook accounthouders en niet-geregistreerde gebiuikers ook over het volpende:

“We kunnen cookies aohterlaten op je comptter of apparaot en informafie die is opgestogen in
caokies ontvangen wonneer je hel volgende gebruikt of bezockt:

v De focebook-services;
«  Seorvices die worden aongeboden door andere leden van de aon Fucebook gefieerde

bedyijven; en
«  Services die worden gangeboden deor andere bedrijven die gebruikmaken van de
Facebook-services (zoals bedrifven die de vind-fk-leulk-knop of de advertentiediensten van

Facebook integreren in hin websites en gppsh”

Bijgevolg meent Faceboek dat 7ij ook de geinformeards ipestemming verkeijgt van Facebook
accounthouders en niet-geregistreerde gebrutkers van de Facehookdienst om cookies te
plaatsen bif een hezoek azan Facebook.com én om gegevens te ontvangen woor
advertentiedoeleinden via tleze cookies, inclusief door middel van social plug-ins en pixels op
derde-partij websites.

Facebook wijst erop dat Facebook accounthouders bijkomende toestemming verlenen op het
ogenblik dat zi] positief klikken opp een "registreren”-knop, nadat 2§ werden getnformeerd aver
de elementen waarmee ze toestermnen, als volgt: “Donr op Registreren te Kikken, go je akkoord
met onze Voorwaarden en bevesti je dot je ons Gegevensbeleid gelezen hebr, inclusief ons
Gebruik van cookies®, Volgens Facebook hevat het "Gegevensheleid” en het “Cookiebelaid” alle
noodzakelijke elementen om geinformeerde toestemming te kunnen verfenen, toafs onder
Meer.

- een pe-update Hjst van tle cookies dle Facebook gebruikt {inclusief alle rejevante

informatie over doeistelling, levensduur en2.};

M yerklaring van Recliten en Verantwoordelifkheden van Facebook.
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- informatie dat Facebook cookies gebruikt voor reclamedoeleinden, die Facehook.com
plaatst en ontvangt door middel van social plug-ins en pixels op derde-partij websites;

- informalie over hoe Facebook treland de door cookies verkregen informatie verwerkt en
over hoe en waarom Facebook freland gegevens verwerkt voor reclamedoeleinden.

Volgens Facebook gaat het telkens om ondubbelzinnige, vrije en geinformeerde toestemming.

Daarnaast haalt Facelhook aan dat 7ij pas een “fr'cookie plaatst bij niet-gebruikers wannear deze
een derde-parii} website bezneken die een Facebookpixel bevatten, indien de niet-gebruiker
toestemrning heeft gegeven voor het plaatsen van cookies in overeenstemming met het
toestermmingsmechanisnie van de derde-partif website die hif beroekt.

ia}

Volgens de Privacycommissie daarentegen voldoen noch de cookiebanner, noch het
cookieheleid, noch het algemens gegevenshelaid van Facebook aan de in de Richtlijn 85/46/€G
en de in de Privacywet en de WEC gestelde vereisten om te kunnen spreken van een geldige

toestemming.

Volgens de Privacycommissie verkrilgt Facehook bij haar verwerking van persoonsgegevens, ook
na de invoering van haar cookiebanner en de wijziging van haar cocldebeleid, geen geldige
toestemming In de zin van de voormelde bepalingen. Concreet is de Privacycommissie van
oordeel dat:

fa) deinformatie die Facebook verschaft {nog steeds) entoereikend is, zodat er geen sprake
is van “geinformeerde” toestemming;

fb} de manier waarop Facebook de toesternming afieidt, gebrekkig is;

fe} ergeen sprake ks van vrije toestemiming;

fd} ergeen sprake is van specifiele toesterniming;

le) de controlemecharismen die Facehook aanbiedt, ontoereikend en misleidend zijn,

De Privacycommissie voert aan dat, wanneer piet-gebruikers een website bezoeken van een
derde waarop een [niet-zichtbare) Facebookpixel staat, die toelaat om het surfgedrag te volgen,
zonder aan te geven dat zij van de Facebookdienst gebruik willen maken, er hefemaal geen
formatienechanisme {zoals een banner) wordt getoond en er ook geen rechisgeldige
toestermming wordt verkregen.

32,
De rechtbank wijst erop dat “geinformeerde” toestemming belekent dat de hetrokken
nternetgebruiker moet beschikken over de noodzakelijke inlichtingen om zich een goed cordeet

te kunnen vorinen.

in verband met de informatieplicht bepaalt overweging 25 wvan Richtlijin 2002/58/EG
{ePrivacyrichtliind: “Wanneer dergefifke programmatuur, bifvoorbeeld cookies, Voor een fegitigm
doef bestemd Is, zools het vergemakkelijken van de levering ven dlensten van de
informatiemaatschappilf, dient hun gebruik te worden toegestagn op voorwgarde dat gqebruikers
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warden veorzien von duideliike en nauwkeuriae informatie, overeenkomstig Richiliin 95/46/£G,
over de doeleinden van cookies of soortqelifke progrommatuur, welke verzekert dat de gebruiker

geglaatst.” {eigen onderljning rechtbank).

Advies 15/2011 var de Groep Gegevensbescherming artikel 29%, poedgekeurd op 13.07.2011
hepaalt onder meer:

"Het foatste element van de definitie van “taesteraming” — mdar plet het lootste verefste, 2aols
wif verderop zuffen zien — is dat de toestemming op informatie moet berusten.

De artikelen 10 en 11 van de richilifn bepaten dat betrokkenen van informatie moeten worden
vaorzien. Deze informatieplicht stoat feitelifk fos von de elementen van “focstemming”, maor
houdt er in veel gevallen wel verband mee: hel verstrekken van informatic wordt niet altijd
gevolgd door een “toestemming” feen andere van de in artikel 7 genpemde gronden kan worden
gebruikt], moor pan efke “toestemiming” moet wel het verstrekken von informatie vooraf goan.

Dit hatekent in de praktijk dat “de betrokkene zijn toestemming geeft op bosis ven becordefling
ent Begrip van de feiten en implicaties von een wijze van handelen. De betrokkene moet op
duidefifke en begriipetiike wijze volfedig en nowwkeurig worden geinformeerd over alle relevante
ospecten, en met name de aspecten die in de ortikelen 10 en 11 van de richtlijn worden gencemd,
zoals de gard van de te verwerken gegevens, de deefeinden van de verwerking, de ontvongers
van mogelijke doorgifte van gegevens, en de rechieit van de betrokkene. Dit houdt ook in dat de
betrokkene zich hewust moet zifn van de gevolgen die het onthouden van zifn foestemming

heeft.”,

Terecht merkt de Privacycommissie op dat de informatie die Facebook - op disparate wijze -
verschaft via de Cookizhanner, hat Cooklehelzid en het Gegevensheleld, envoldoende duidelifk
maakt_dat Faceboolk “systemotisch, zonder dat de betrokkepe enige nctie onderneemt” {hijv.
zonder elfectief op een “vind ik leuk” te klikken) overgaat tot inzamellng van cookies en andere
gegevens {louter) wanneer de betrokkene een derde wehsite bezoekt die Facebogk social plug-

ins bevat, ook al heeft de betiokkene geen Facebook account {meer} of is hij niet (meer)
aangemeld op Facebook,

pit kan niet worden afgeleid uit het gebruik van de termen “op en buiten Facebook informotie
verzamelen vio cookies” {in de cookiebanner) en “We kunren cookies achterlaten op je computer
of apparant {..) wanneer je het volgende gebruikt of bezoekt: (..} Services die worden
oangeboden door andere bedrijven die gebrutkmaken van de Focebook-services (zools bedrijven
die de vind-ik-leuk-knop of de gdvertentiediensten van Focebook integreren In Aiun websites en
apps}” (zie cookisbeleid), noch uit het Gegevensheleld,

2 Dieze groep, opgericht op grond van artlke! 29 van Richtlifn 95/46/€G, 13 een onafhankelijk Europees
adviesorgaan inzake gegevensbescharming en de persoonfike lovenssfeer, waarvan de taken Zijn
arschreven in 2rtikel 30 van Richilijn 95/46/EG en in artikel 15 van Ricitlipn 2002/38/EG.
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7oals ook de Nederlandse Autoriteil Persoonsgegevens heeft opgemerkt in haar “Rapport
definitieve bevindingen -~ Onderzoek naar het verwerken van persomiisgegevens Van
betrokkenen in Nededand door het Facehook-concern” van 21.02.2017 {siuk N.6 eiser) kan de
verantwoordefijke voor de verwerking de nodige informatie “gelaagd” aanbieden {wat de Ariikel
29-werkgroep trouwens ook aanmoedipt), maar dan moet de informatie wel begrlipeliji en viot
toegankekijk zijn?®, wat hier ntet het geval is. De betrokkenen moelen immers doorhean
verschillande webpagina's informatie bij elkaar “sprokkelen” (hoewel zif geen onderzoeksplicht
hehben), waarbij de eerste laag waarmee 2] in aanraking komen, met name de cookiehanner,
onvoldeende duidelijk maakt waarvoor de persoonsgegevens — waaronder trouwens ok
“aavoalige gegevens” (hijv. met betrekking tot geloof of seksuele geaardheid} - precies werdan
ingezameld, terwljl de volgende lagen (n.a. Cookiebeleid, Gegevensheleid) dit evenmin op
eenvoudig te begrijpen en toegankelijke wijze verduidefiken. Doordat de cookiebanner
aonvoldoende informatie bevat over de impact van de gegevensverwerking bi hun
internetgebruik, worden te hetrokkenen trouwens ook niet uitgenodigd daarover verdere
informatie te gaan vergaren in ¢.a, het Cookiebeleid en het Gegevensheleid.

Eveneans terecht merkt de Privacycommissie op dat Facebook evenmin duidelijke informatie
verschaft over de aard van de gegevens die zlj Inzamelt, wanneser de betrokkene een derde
wehsite hezoekt die Facebook social plug-ins hevat, wat nochtans vereist is oy grond van art. 3
52, d Privacywet. Zo blijkt niet uit het Cookiebeleid dat Facehook, naast de cooldes, ook de “uRL"
{internetadres) van de bezachte webpaging inzamelt, wat haar nochtans precies in staat stelt om
het surfgedrap te volgen op websites van derden. Dat het Gegevensbeleid meer Informatie
varschalt onder “Wat voor snort gegevens worden er verzameld”, zoals Facehook aanvoert, doet
daaraan geen afbreuk, gelet op wat hierboven al werd uiteengezet over de “zalaagde”
informatieverstrekiing. Het cookiebeleid bepaalt zelf helemaal niets over de ingezamelde
gegevens; de Privacycommissie stelde vast dat een niet-gebruiker maar tefst vijf stappen moet
navigeren om aanh de informatie in het algemene Gegevensbeleid te geraken, die bovendien
ontoereikend is om een “doorsnes betrokkene” In staat te stellen senduidig te bepalen wetke
infarmatie Facebook precies inzameit over zijn surfgedrag en in welke omstandigheden.

Het Gegevensbeleid bepaalt immers: “We verzomelen gegevens wanneer je websites en opps
van externe partijen bezoekt die onze diensten gebruiken {bijvoorbeeld wanneer 2e de knop Vind
ik leuk of de mogelijkheid tof Faceloak-aanmelding aanbieden, of onze dienstert voor metingan
en odverteren gebruiken). We verzamelen onder meer gegevens over de websites die je bezoekt,
je gebruik van one diensten op die websites en apps, en de pegeavens die de ontwikkelgor of
uitgever van de app of website jou of ons geefe®, Het is voor een gemiddetde internatpebruiker
op basis hiervan niet duideliik dat Facebook naar aanteiding van el bezoek van een website en
eehruik  van  een “app”  [spplicatic) buiten e Facebookdienst waarmee een

| ffon ‘holistihche’ lezing von affe mogelijke Informatiebronnen {fnclusicf informotie ‘efdars op de
Facehook-tiensten’] voldoet echier niet pon het wettelifke verciste dat de essentidle informatie over de
gegevensverwerkingen met de groolste impact op de persoonlijke levenssfeer von de betrokkenen
duidelijk en begrijpefifk moet 2lin beschreven fn de eerste laog von de informuatie, Hiertoe bahoort in
ieder geval hel feft dat fiet Faoebook-cancern gen veetheld gan persoonisgegevens Verwerkt voor
arvertentiedoeleinden, incluslef gegevens over surfgedrag en appgebruik buiten de Focehook-dienst,
z2ffs ofs de gebruiker is uitgelngd”™ {zie stuk N.6 eiser, p. 145},
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interactiemogelilkheid hestaat, systematisch het serfgedrag in kaart brengt en op basis daarvan
zeer gerichte advertenties aanbjedt / laat sanbieden van hedrijven waarmee de betrokkens nog
nooit rechistreeks contact heeft pehad. De Privacycommissie wijst er ook op dat de informatie
in ket Gegevensbeleid trouwens niet pertinent is voor niet-accounthouders, zangezien zif enkel

warden geacht mot het Cookiebelaid in te stemmen, en nlet met et Gegevensheleid,

Om dezelfde redenen bestuil de rechtbank dat Facebook onvoldoende transparante en
eenduidige Informatie verschaft over de “ontvangers of categorieén van ontvangers” van e
ingezamelde informatie en geen informatie verschalt over “het pbestzan van cen recht op
toegang en op verbetering van de persoonsgegevens die op hem betrekking hebben”, zoals
cveneans voorgeschreven door art. 9 52, d Privacywet.

Het standpunt van Facebook dat zij van deze laatste informatiepticht zow ziin wrijgesteld, omdat
tet haar om technische en —in geval van de “datr-cookie” — om veifigheidsradenen niet mogehjk
zoul i om de betrakkenen het reciit op toegang en op verbetering van persconsgegevens toe
te kennen, kan migt worden bijgetreden. indien Facebook met behulp van bepaalde cookies en
andere lechnologieén persoonsgegevens wil vergaren voor commercigle dosleinden, dient zi
ook de geijkte technologieén te voorzien om het voormelde recht van de betrokkenen op
toegang en verbetering van de verwerkte gegevens te vitfwaren. Uit hat Advies 272010 van de
Groep Gegevensbescharming artikel 29, goedgekeurd op 22.06.20 10, blifkt trouwens dat ertoen
al initiatleven bestonden van aanbieders van advertentienetwerken om aan de betrokkenen
toegang te bieden tot interessecategorieén die met hen te maken hebben op basis van het
cookie-identificatienummer, en dat het met die nievwe hulpmiddelen cok mogelijk was voor de
hetrokkenen om deze gegevens te wijzigen of te wissen (zie stukK.8. eiser, p. 24-25}.

e volgende overwegingen van Richtliin 95/46/EG bepalen hierover bovendian:

(41} Overwegende dot een feder over het recht moet kunnen beschikken toegang te verkrijgen
tat de gegevens die het voarwerp van een verwerking vormen en hemzelf betreffen, zantat Kif zich
van de juistheid en de rechtinatigheid van de verwerking ervon kan vergewissen; dot een feder
am dezelfde redenen ook et recht moet hebben de fogica te kennen die oun de gutematische
verwerking van de hem betreffende gegevens ten grondsiag figt, in efk geval ufs het goot om de
in artikel 15, lidd 1, bedoelde geautomatiseerde Desiuiten; dat dit recht geen ffbreuk mog doen
gan het zakengeheim of aon de intelfectuele eigendom en met name aon het alteursrecht dot de
software beschermi, dat zulks er evenwel niet toe mog leiden dat te betrokkene afle informatie
wordt geweigerd;

{42 Overwegende dat de Lid-Staten hef recht von toegang en van infarmatie in ket befong von
de betrokkene of met het oog ap de Bescherming van anderinons rechien en vrifheten mogen
heparken; dat zij, bij voorbeeld, kunnen preciseren dof de toegang ot medische gegevens sfechts
kun worden verkregen door tussenkomst ven een gezondheidswerker;

{43} Overwegende dot de Lid-Stotent aok het recht van toegong en informotie ofsmede bepoalde
verplichtingen van de voor de verwerking veramwoordelijke mogen heperken voor zover 2ulks
nodig is om bij voorbeeld de staatsveiligheid, de defensie, tde openbare velligheid, een
zwoanwegend economisch of financieel belong van een Lid-5taat af van de Unfe te vrijwaren en
om strafbore feiten of schending ven de beroepscode door een beoefenaar van een
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gereglementeerd beroep op te sporen on te varvolgen; dat wat de uitzonderingen en heperkingen
betreft, de novdrakelijke token op het gebied van controle, inspectie of regelgeving op de drie
voornoemde gebieden met betrekking fot de openbare veitigheid, iiet economisch of financieel
belong en de strafvervolging moeten worden opgesomd; dat deze opsomming von token op die
drie gebieden de rechtmotigheid van uitzonderingen en beperkingen om redenen van
staotsveifigheid en defensie onverfet faten;” '

Verder merki de Privacycomimissie terecht ap dat Facebook ook geen informatie verschaft over
onder meer de hewaartermijn van de informatie die zif via cooldes en social plug-ins verzamelt,
wat valgens de Artikel 29-werkgroep nochians noodzakelljk te verstrekkan informatie uitrnaakt
{zie Werkdocument 02/2013, aangenomen op 02.10.2013, stuk K 11 eiser).

Net zoals de Nederlandse Autoriteit Persoonsgegevens in haar Repport van 21.02.2017, voert da
Belgische Privacycommissie in deze procedure voorls terecht aan dat Facebook in haar
cooklebeleid aok verwarrende nformatie verschaft over de omstandigheden waarin 2ij de
cookies gebrukt:

“We gebruiken cookies s je een Facebook-account hebt, gebrufkmaockt van de Facebook-
services, waaronder anze website en apps fongeacht of je bent geregistreerd of aungemeld), of
andere websites en apps bezoekt die gebrutkmaken van Facebaok-services (zools de knop Vil
ik-teuk of onze advertentietools). {...)7. Daar waar de (hiet-) geregistreerde en {niet-Jaange meide
gehruikers hieruit kunner afleiden dat hun surfgedrag wordt gevolgd wanneer zij de Facebook
webshte en apps gebruiken {door de zinsnede “ongeacht of je bent gerenistreerd of nangetaeld”),
is het niet meer duidelijk of hun surfgedrag ook wordt gevolgd wanneer #j andere websites en
apps bezoeken die gebruikmaken van Facebook-services {waar die zinsnede niet wordt vermeld).

Ten slotte wijst de Privacycomimissie er terecht op dat de tabel “Browser conkies” die via het
Cookiebeleid kan worden geraadpleegd en een opsomming revat van de verschilfende cookies,
hun vervaitermijn, inhoud en doel, aiet volledig correct i3, aangezien bilv. de bijkormends
advertentiegerichte finaliteit van de “c-user” cookie daarln niet wordt vermeld, zodat de
traisparantisvereiste niet vervuld is.

33
Vervolgens gaat de rechtbank na of de wijze waarop Facebook toestemming meent te verkiijgen

met de verwerking van persoonsgegevens, gebrekklg is, aangezien de toestemming niet
ondubbzlzinnig, vrij en spacifiek is, zoals de Privacycommissie aanvoert.

Zoals gezegd, definieart art. 1 58 van de Privacywet "toesteraming * als etke vrije, specifieke en
op informatie  berustende  wilsuiling, waarmee e betrokkene of zijn wetielijke
vertegenwoordiger aanvaardt dat persoonsgegevens worden verwerkt, Deze definitie werd
overgenomen uit art. 2, I van Richtliin 95/46/EG.

*opecifiek” betekent dat de wilsuiting hetrekking moel hebben op een bepaalds
gegevensverwerking of categorte daarvan en dus niet kan verkregen worden op hasis van een
algemene machtiging of voor een open reeks van verwerkingsactiviteiten,

Nede;!andstatlge rectibank van sersle aantag firussel - AR 20TRf1537A E— p. b8 '



Advies 15/2011 van de Groep Gegevensbescherming artikel 29, goedgekeurd op 13.07.2011,
vermeldt hieraver tdat een toesterming maar In een beperide context geldig is, dat de
verschillende elernenten van de verwerking duidelijk moeten worden omschreven en dat voor
elk element toestemming vereist is. De loestemming kan niet geacht worden betrekking ta
hebben op “alle gerechivaardigde doeleinden” van de verantwoordelijke, maar alleen op
varwerkingen die, gelat op het doeleinde ervan, redelijk en noodzakelijk zijn. In die 2in is het ook
mogelik om voor verschillende verwerkingen stechis eenmaal toestemiming te verkrijgen {biv.
toestemmen met plaatsen van de cookie behelst ook toestemraing met het latere lezen van de
caakie), voor zover de betrokkene deze verwerkingen redelifienwijs had mogen verwachten [zie
siuk K.9 eiser, p. 19-20.

“yrij” botekent dat de betrokkene in wrifhaid zijn wil moet kunnen witen en dat hij een werkelijhe
keuze heeft. Volgens Advies 15/2011 van de Groep Gegevenshescherming artikel 29,
gnedgekeurd op 13.07.2011, kan een toestemming alleen recht seetdig zijn als "de hetrokkene
ook niet het risico van ganzienlifke negatieve gevolgen loopt wenneer hif niel toestem!. Wonneer
de gevolgen von toesternming de keuzevrifheid van de betrokkene beperken, kan er geen sproke
zifn van “vrife” toestemming {zie stuk K.9 elser, p. 14-15).

Voorts varmeldl dit Advies het valgende over de toegang tot sociale nefwerker:

“san de tecgong tot sociafe netwerken is vask de voorwgarde verbonden dot de gebruiker
instemt met verschifende soorten gegevensverwerkingen. Om zich bij een sociom netwerk te
kunnen inschrijven, moet de gebruiker bijvoorbeeld instemmen mef hef ontvangen van
advertenties diz op zijn surfgedrog zijn gebaseerd (behovioural advertising), zonder nadere
omsehrijving of alternutieven. Gezien het befang dat somimige socigle netwerken bif bepoafide
categorieén von gebruikers hebben {zoals Heners), zuffen gebruikers uit deze categorieén met de
ontvangst van die advertenties instemmen om niet gedeeltelijk van socigle interacties te warden
uitgesioten. De gebruiker moet zijn beshuit over het af dan niet verlenen van toesternming vaor
de onfvangst van bedoefde advertenties, in vrifheid en gericht kunnen nemen, Zodat er in
voorkomend geval sprake is van vrife en specifieke toestemming. Dat befekent onder meer dnt
zifi toegany tot het netwerk niet afhankelijk wordt gesteld van die toesternming. De mogelijkheid
om in te stemmen mek de ontvangst van advertenties zou vie een pop-up kunnen worden
geboden. Sotiole-netwerkdiensten bieden de mogelifkheid van het gebrutk von exterie
applicaties. in de proktifk kon de gebruiker een dergefifke applicotie vaok olteen gebruifen ofs hij
ermee instemt dat zijn gegevens worden doorgegeven aan de ontwikkeloer van de applicalie,
ander meer voor behavioural advertising en verkoop aan derden. Aangezien hiet voor de werkfng
van de applicatie niet nodig is dat de ontwikkelaor over de gegevens van de gebruiker beschike,
pleit de Groep voor gedifferentieerdhefd bif het verkrijgen van toestemming vor de geliuiker,
Dot wil zeggen, dat van de gebrulker een afzonderlifke toestemiming wordt verkregen voor de
doorgifte van zijn gegevens san de ontwikkeloar voor die uiteenlopende doeleinden. Er bestaan
verschillende mechanismen, zoals pop-upmenu’s, die de gebruiker de mogelijkheid geven o via
selectie oon te geven welke doeleinden zijn gegevens gebruikt mogen worden {doorgifte aan de
ontwikkeloar, diensten met toegevoegde waarde, behoviolrol advertising, doargifie gon derder,

enz)”.
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“Ondubbelzinmg” betekent dat de procedure waarmee de toestemming wordt verkregan, er
geen iwijfef over mag lalen bestaan dat de betrokkene met de gegevensverwerking wilde -
toestemmen. Dit brengt volgens Advies 15/2011 van de Groep Gegevenshescherming artikal 29,
goedgekeurd op 13.07.2011 {stuk K.9 eiser, p. 24-25) mee dat er een krachtige procedure moat
hestaan waarbij de hetrokiene een duldelifke en uitdrukkelijke toestemming geeit, olwe!
waaruit zijn stilewijgende toestemming met zekerheid kan worden afgeleid. Het is aan de
verantwoardelifke voor de gegevensverwerking om te bewijzen dat hij toestemming heaft
verkregen. In een ondine omgeving kan ondubbeldnnige tosstemming bijvoorbeekl worden
gegeven aan de hand van een aan te vinken of in te vullen hokje op ecn onlineformulier {of in
een “pop-up” ™). Valgens de Groep Gegevenshescherming artikel 29 kan uit het louter betreden
van een website en hel spelen van een spet daarop, zonder dat het lezen van een bericht aver
de verwerking van persoonsgegevens in een verdere link nogdzakelijk is om hiet spef te spelen,
eoen ondubbelzinnige toestemming worden afgeleid met de verwerking van persoonsgegevens
met andere doeleinden dan het spefen van het spel {bijv, advertentiedoeleinden).

24,

de plaatsing van cookies op het ogenblik dat zij positief kfikken op een “registreren”-knap, nadat
zij de volgende melding te zien krilgen: "Deor op Registreren te kifkken, ga je akkoord met onzg
Voorwaarden en bevestia je dot je ons Gegevensheleid gelezen hebt, inclusief ons Gebruik van
cookies”,

Niet-gecounthouders die voor het eerst de website van Facebook bezoeken, krijgen de Facebook
Cookiebanner te Zien: "Als je op de websile kiki of op de website novigeert, ga fe ermee okkoord
dat we op en buiten Facebook informatie verzamelen via cookies”. De rechtbank bs van cordeel
dat het verdar surfen op ean website op zich de rechtsgeldige toestemiming kan meehrengen
van de betrokkens met de verwerking van persoonsgegavens, Volgens de Privacycontmissie
komt de vriie toesternming van de niet—Facebonk accounthouder hier echter in het gedrang,
amdat hij enkel “gecn toestemming” kan verlenen door de website van Facebook te verlaten,
wat voor hem negatieve gevolgen meebrengt, nu hij niet alleen geen toegang kan verkrijgen ot
het eigenlifke sociate netwerk zelf {wat vooral voor jongeren Inderdaad een gedeeltelijke sociale
uitshuiting kan betekenen), maar evenmin tot een groot aantal webpagina's van bedrijven en
andere entiteiten die niet over een eigen webpagina beschiikken, maar geherbergd zijn op een
facebookpagina. Facehook merkt terecht op dat zij cen private commeiciéle dienstis, die precies
gefinancierd wordt via reclame-inkomsten, maar mag nket uit het cog verfliezen dat zij als sociaal
mediur wereldwijd over een dominante positie beschikt in het maatschappelijke leven {meer in
het bijzondet van jongeren). Bligevolg dient zij niet alleen volledige transparantie te bieden over
haar gegevensverwerking, maar kan van haar ook worden verwacht dat zij de mogelikheid
onderzoekt om bepaalde web-inhotid aan te bieden [bijv. de Facebookpagina van bepaalidle
organisaties), zonder dat de bezoeker moet insternmen imet het plaatsen van “alle cockies” (¢fr.
overweging 25 van Richtlin 46/95: “Aan taegang tot specifieke inhoud van een website kon noy

9 pap-up = {nieuw} venster dat op een beeldscherm verschijnt.
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altijd de voorwaarde worden verbanden dat een cookie of soortgelijke voorziening, indien
gebruikt voor een legitiem doel, bewust wordt aanvaard”).

In ieder geval stelt de rechtbank vast dat zowel de Facebook accounthouders als de niet-
peregistrearde Facebookgebruikers akkoord dienen te gaan met de plaatsing van alle cookies, en
niet met slechts een deel ervan. Zoals hoger aangegeven, is dit problematisch, omdat_Facebook
het hen onvoldoende duidelijk maakt dat zij systematisch persoonsgegevens verzamelt wanneer
7ij_een derde website bezoeken die Facebook social plug-ins bevat, ook al hebben zii geen
Facebook account of zin #ii niet meer aangemeld op Facebook.

Dat Facebook via haar cookiebeleid een aantal opt-out mogelijkheden biedt {voor Facebook
accounthouders)® en ook verwijst naar de mogelijkheid om zich af te melden voor de weergave
van op online interesse gebaseerde advertenties van Facebook via “de website van de European
Interactive Digital Advertising Alliance”, via “de instellingen van je mobiele apparaat” en de
“cookie-instellingen in je browser” (voor iedereen), doet daaraan geen afbreuk. Uit technische
vaststellingen is immers gebleken dat Facebook nog steeds informatie inzamelft over het
surfgedrag van de betrokkene, zelfs wanneer hij één van de vermelde keuzemogelijkheden heeft
benut (zie nieuw technisch rapport, stuk A.5., p. 17 e.v.), zodat de geboden magelijkheid om het
gebruik van coakies voor advertentiedoeleinden te beheren, enkel betrekking heeft op het
verdere gebruik ervan. Bovendien zijn niet alle “browsers” of “instellingen van muobiele
apparaten” zo geconfigureerd dat men met bepaalde cookies kan instemmen en met andere
niet. Da Groep Gegevensverwerking artikel 29 pleit om die reden voor voorafgaande opt-in
toestemmingsmechanismen, waarbij de betrokkene actief moet toestemmen vooraleer de
cookie wordt geplaatst, wat inderdaad verkieslijk is vanuit het oogpunt van een effectieve
privacybescherming.

Verder wijst de Privacycommissie erop dat Facebook, ondanks de aldus geboden
“controlemechanismen”, nog steeds de “fr"-cookie plaatst via haar Facebookpixel en deze
vervolgens inzamelt via haar social plug-ins, zelfs als de betrokkene uitdrukkelijk te kennen heeft
gegeven dat hii geen gedrapsperichte reclame wil ontvangen, wat in strijd is met zijn redelijke
verwachtingen (zie nieuw technisch rapport, stuk A.5., p. 17 ew.). Uit de nieuwe technische
vaststellingen blijkt dat dit sinds 01.08.2016 een gangbare praktijk is bij de top 10.000 van de
meest bezochte websites (zie nieuw technisch rapport, stuk A.5,, p. 11).

Wanneer niet-gebruikers een website bezoeken van een derde waarop een [niet-zichtbare)
Facebookpixel staat, die toelaat om het surfgedrag te volgen, zonder aan te geven dat zij van de
Facehookdienst gebruik willen maken, wordt er geen informatiemechanisme (zoals een hanner)
getoond. De verspreide informatiekanalen van Facebook (Cockiebanner, Cookiebeleid,
Gegevensheleid) zeggen evenmin iets over cookies, pixels en social plug-ins van derden.

3 door (i) interesses te beheren binnen de functie “advertentievoorkeuren”, (I} “online interesse
gebaseerde advertenties uit te schakelen aan de hand van advertentie-instellingen verbonden met de
account en [ili} het gebruik van advertentievoorkeuren door het "Audlence MNetwork” van Facebook uit
te schakelen aan de hand van advertentie-instellingen verbonden met de account.
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Volgens Facebaok wordt de “fr'-cookie in dat geval pas geplaatst, wanneer de betrokkene
toesternming heeft  pepeven  met  het  plaatsen  van  cookies  volgens  het
toestemmingsmachanisme dat de derde-partij website gebruikt. Facehook wijst erop dat:

- volgens de rechtspraak van het Hof van Justitie, de voor de verwerking verantwoordelijke zich
kan heroapen op toestemming verkregen van een derde paiti} om persgonsgegeveans verder
te vorwerken;

- het haar technisch enmogelijk is om informatie of een toestemmingsimechanism te plaatsen
up een website die door een derde partif wordt beheerd;

- zij haar verplichtingen als verlener van Facebookpixels voor derde-parti] websites naleeft
door hindende oversenkomsten met hen aan te gaan en daarbij (via de algemene
voarwaarden) te vereisen dat zij “rebuuste en voldoende zichthare kennisgeving te voorzien
om de nodige toestemming von de gebruikers te verkrijgen”, 10als onder meer “gen heldere
en prominente kennisgeving op etke webpaging waar Facebook Tools worden gebruikt die
gelinkt is oon een duidefifk verkiaring™? en deor hen regelmatig aan hun verphichtingen te
herinneren;

- zij detde-partij webapplicatie-onlwildelaars oplegt o een “geschikte kennisgeving” te doen
van het feit dat “derde partijen, met inbegrip van Facebook, cookies, webbukens en andere
apsiagtechnologieén kunnen gebrutken om informatie te verzumelen of ontvangen van jolw
websites, apps en elders op het imternet”.

De Privacycommissiz merkt terecht op dat zangezien Facebook zowel het doel als de middalen
vah de verwerking bepaalt, zijzelf nog steeds de verantwoordelljke is van de verwerking van
persoonsgegevens via pixels en dus samen met de eigenaars van de derde-parti websites
eehouden is om aan de wettelijke verplichtingen te voldoen. De rechtbank steft vast dat de
verklaringen die Facebpok derde-partiien oplest, in ieder geval opiteuw ontoereikende
informatie bevatten over het feit dat Facebook aan de hand van haar cookies en pixels het
surfpedrag van berockers van dere websites sysiematlsch volgh, zelfs wannegr zi] geen
Facehookarcount hebben of er niet ap ziin Ingelogd, zodat daaruit ook geen geldige toesternming

kan worden afgelaid.

Facebook toont bijgevolg riet aan dat zij, af dan niet via de eigenaars van de derde-partijwebsites
afdoende informatie verschaft aan net-Facebook gebruikers en een geldige toestemming van

hen verkrijat.

De rechtbank kamt tot ket besiuit dat Facehook in alie beschireven pevallen gean rechtsgeldige
toestemming in de zit van art. 5.2 Privacywet en art. 129 WEC verkrijgt voor de betwiste

gegevensverwerkingen.

a5,
De Privacycommissie voert vervolgens aan dat Facebook zich ook niet op een anclere
toelaathaarheidsgrond van art. 5 Privacywet kan bercepen en dat de betwiste

¥ gia styk 73 verweerslers, wife vortafing door verweersiers van de Engefse tekst,
3 zim stuk 73 verwearstors, viije vertaling dogr verweersters van de Engefse tekst,
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megevensverwerkingen ook niet voldoen aan de kwaliteitsvereisten wvan art. 4 Privacywet,
{waaraan ih ieder geval moet zijn voldaan, ook als er rechtsgefdige toestemming zou zijn).

Facehook daarentegen meent dat de kwaliteitsvereisten van art. 4 Privacywet wel degelijk

vervuld #iin en dat de hetwiste verweorking van persocnsgegevens ook toelaatbaar is op de

volgende gronden:

- voor Facebook accounthouders: de verwerking is noodzakelifk voor de vitvoering van een
avereenkomst waarbij de betrokkene parti] is {art. 5.b Privacywet);

- e verwerking is noodzakeiiik voor de behartiging van het gerechtvaardigde belang van
Facebook (freland) {art. 5.1 Privacywet);

- de tachnlsche opslag van informatic of de toegang tot informatie opgeslagen in de
eindapparatut is strikt noadzakefijk om een uitdrukkelijk door de abonnee of eindgebruiker
gevraagde dienst te leveren [art. 129 WEL).

i dit verband wijst Facebook op de noodzazk en verplichting op grond van art. 16 &4

Privacywet™ om te Facebook-dienst, wazrvan maandelijks meer dan 2 miljard mensen gebruik

maken om er persoonlijke informatie te delen, te beveiligen met een opgezien sterk en

gesofisticeerd bevetligingssysteem {door middef van beveiligingscookies zoals de “datr’-cookie,

verstarkt door de “sh”cookis). Volgens Facebaok is, in het licht van de noodzakelijke beveiliging,

elke mogelfjke indringing In de privacybelangen van niet-geregistreerde gebruikers minimaal,

zeker nik

- de "datr"- en “sb”-cookie willekeurige reeksen zijn, gekoppeid aan een bepaalde browser of
toestel en niet aan een persaon, en Facebook de individuele niet-geregistreerde gebruiker
dus niet kan identificeren;

. Facehook geen inforimatie bijhoudt over de interactie tussen de “sh”-cookie enerzijds en de
Facebook plug-ins en pixels anderzijds en zij deze informatie voor de “datr”-cookle slechts
bijkoudt gedurende 10 dagen.

In dit verband wijst Facebook er ook op dat de “c-user”-conkie, de “xs-cookie” {en de niet meer
gebruikie “lu"-cookie) een sleutelrol spefen in het juist en efficiént functioneren van de
Facebooldienst en bij het faciliteren van de dienstverlening aan Facebook accounthouders,
terwijl hun fevensduur stechts 90 dagen bedraagt. Aangezien deze cookies ontworpen zijn om Lij
te dragen aan het authenticatie- en infogproces van Facebook accounthouders, worden ze nooil
geplaatst op hrowsers van niet-geregistreerde gebruikers en niet-gebruikers, aldus Facehoak.

Wat de “fr'-cookie betrelt, voert Facebook aan dat deze eveneens gebruikt wordt voor legitieme
doeleinden, met name voor reclame gebaseerd op surfgedrag, metingen en optimalisatis, die de

¥ Al 16 §4 Privacywet: “Om de velligheid van de persoonsgegevels i€ woarborgen, moeten e
verantwoardelifke van de verwerking, en in voorkomend geved zifn vertegenwoordiger in Defgié, aismede
de verwerker, de gepaste technische en organisatorische maatregelen treffen die nodig ziin voor de
beschicrning ven de persoonsgegerens fegen toevolfige of ongeooripofde vernietiging, tegen toevallig
verfies, evenols tegen de wiiziging von of de toegong tot, en federe andere et toegelaten verwerking van
persoonsgegevens. Deze maatregelen moeten eon possend bevelligingsniveau varrekeren, rekening
houdend, enerzljds, met de stond van de technlek terzake en de kosten vaor het taepossen van de
maairegelen en, anderzijds, met de aord van de te beveiligen gegevens en de potentidle risice's.”
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kern hetreffen van de gehriskservaring waarop Facebook accounthouders en niet-geregistreerde
gabiikers rekenen, Volgens Facebnok willen deze personen dat zij de voor hen meeast refevants
inhaud verschaft en laten de reclame-inkomsten haar toe om deze aangepaste inhoud te
verieren, zonder dat de betrokken personen daarvoor moeten betalen. Ook hier stelt Facebook
dat zij nict in staat is om 2an de hand van de “f"-cookie de individuele nict-geregistreerde
gehruikers en niet-gebruikers te identificeren, oindat deze cookie voor hien (anders dan voor
Facebook accounthouders) sfechts een alfanumericke reeks bevat die enkel door impressielogs
{inclusief sociale plup-ins en pixels op derde-part§j wehbsites) aan hun P-adres kan worden
gekoppeld. Ten slotte verwijst Facebook hier ook nog naar de “opt-out”-mogelijkheid en de
heperkte levensduur van de “fr*-cookie {90 dagen).

36.

De Privacycommissie betwist niet dat Facebook een beveiligingsplicht heelt ten aanzien van de
persoonsgegevens die zij verwerkt, wat een gerechtvaardigd belang in de zin van art. 5f
Privacywet uitmaakt, maar zi wijst er terecht op dat de voorgenomen verwerking wel
*noodzakelifk” moet zijh om dat belang na te streven en rwaarder moet doorwegen dar de
fundamentele rechten en wvrifheden van de betrokkene. “Noodzakelijk” betekent dan dat het
gerechtvasrdigd belang niet of disproportioneel moeilifker kan worden bereikt zonder e
hetrokken gegevensverwerking,

De rechtbank stuit zich aan bij het standpunt van de Privacycommissia dat de systematische
inzameling van persoonseegevens van gebruikers en niet-gebruikers via social plug-ins die op
websites van derden staan, niet hoodzakelijk flaat staan "strikt noodzakebjic” in de zin van art.
129 WEC), minstens niet proportionsel is om de beveillgingsdoeistetling te bereiken, en idat
dezelfde redenering ook getdt voor de ingeroepen toefaatbaarheidsgrond vanart. 5,b Privacywet
tant aanzien van Facebook accounthouders {“verwerking noodzakelijk voor de uitvoering van een
overeenkomst waarblj de hetrokkene parti] is"). '

Sovendien versist het hoger geciteerde art. 4 Privacywet ander meer dat de persponsgegevens.

- eerlijk en rechimatig worden verwerkt {eerlijkheidsbeginsel);

- voor welhepaalde, uitdrukkelilk omschreven en gerechtvaardigde daeleinden worden
verkregen en nist verder warden verwerkt op een wijze die, rekening houdend met alle
relevante factoren, met name met de redelijke varwachtingen van de betrokkene en met de
toepasselijke wettelijke en reglementaire bepalingen, onverenighaar is met die docleinden
ffinaliteitsheginsel);

. toereikend, terzake dienend en niet overmatig zijn, uitgaande van de doeleinden waarvoor
7lj worden verkregen of waarvaor 2 verder worden verwerkit {proportionaliteitsheginsel}.

fen eerlijke verwerking vereist dat de gegevens transparant worden verkregen, niet langer
worden bewaard dan noodzakelijk en dat de latere verwerking niet strijdig is met de redelijke
verwachtingen van de betrokkene®, Terecht merkt de Privatycommissic op dat de gebrekkige
informatie, zoals hoger al beschreven, piet alteen een rechtsgeldize toestemming, maar ook gen
earliike verwerking van persoonsgegevens I de wep stast, daar waar Facebook van

B 7in ook 0. DE BOT, Verwerking van persconsgegevens, Antwerpen, Kiuwer, 2001, p. 115,
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internetgebruikers, zonder hen daarover vofdoende te informeren, systematisch en zonder dat
zij enige actie ondernemen {(zoals bijv. door de inhoud van gen webpaging te defen met de
facebook “share” knop of als “Vind ik feuk” aan te merken) cookics cn andere gegevens plaatst
en inzamelt met het oog op advertentiedoeleinden, wanneer zij een website van een derde
bezoeken waarop een Facebook social plug-in staat. Voor el overige verwijst de rechtbank naar
wat zi} hterover al heelt uiteengezel bij de “geinformeerds toastemming”.

Het feit dat Facebook, ondanks de hoper heschreven “controlemechanismen”, nog steeds da
“fr"-cookie plaatst via haar Facebookpixel en deze vervolgens inzamelt via haar sociat olug-ing,

zeifs als de betrokkene vitdrukielijk te kennen heeft gegeven dat hif geen pedragsperichte
reclams wil ontvangen, is hovendien, zoals hoger al uiteengezet, in strijd met diens redefijke

varwachtingen en mel art. 129 WEC.

Verder treedt de rechtbank de stelling van de Privacycommissie dat, eens Facehook de beiwiste
persistente en uniek identificerends cookles {o.a. “c_user®, “xs", "daty”, "sb”, “fr" en “lu") heeft
goplaatst, de inzomeling van persoonsgegevens door middel van cookies en plug-ins ook
ogvermatig is (gefet op de doeteinden waarvoor ze worden verwerkt] in de volpende gevallen:

- voor cookies gebnilkt voor advertentiedoeleinden {“fr"-cookies}: van zodra de
betrokkene uitdrukkelijk heeft katen blijken dat hi peen reclame meer wil onfvangen op
basis van zijn surfgedrag (waarbi] het louter economisch belang van Facebook geen
rechtvaardiging kan zljn voor dergelijke privacy-inmenging);

- voor cookies pebruikt voor bevelligingsdoeleinden {zoals “date”- en "sh'-cookies):
wanteer Facebook deze inzameltin de “derde-parti] positie”, dus op websites buiten het
facebook.com-domein, zondar dat de hetrokkene op de social plug-in kRkt, aangezien:

- et mogelijk is om social plug-ins azn te bieden die geon informatie doorsturen
vooraleer de bezaoeker van de derde-partij website gebruik probeert te maken
van die social plug-in {wat Facebook ook deed tot maart 2015);

- g stelselmatige inzameling van beveiligingscookies ontoereikend is als
beveifigingsmiddel, want gemakkelijk te omzeilen door personen met malafide
intenties die beschikken over de vereiste expertise; bovendien gaat het hier
precies om inzameling van gegevens bij bezoeken aan derde websites buiten het
Facebookdomein, zonder dat Facebook aannemelijk maakt dat een aanval op
hat Facebook-platform mogelijk zou ziin via plug-ins die niet daazdwerkelijk
gebruikt worden door gebruikers die zich toegang verschaffer tot een pagina
buken het Facebaok-domein.

- de belangenafweging overhelt in het voordeel van tle bezoeker van de derde
website, gelet op de aard van de inmenging {die toelaat geveelige informatie te
verzamealen over bijv. de gezongdheid of politieke overtulging van personen), de
amvang ervan [de plug-ins zin aanwezig op een zeer groot 2antal websites) en
de duur ervan {“datr’- en “sb”-cookies hebben ean duur van maar lietst twee
jaar, tenzif de betrokkene — a! dan niet Facehook accounthouder — ze actief
varwijdert). Dat Facebook de informatie verkregen via de social plug-ins niat of
slechts vaor beperkte tijd (“datr”-cookie} bijhoudt, doet daaraan geen afbreuk,
nu het surfgedrag nog steets gedurende twee jaarwordt gevolgd en kan worden
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ingezameld. Ook het argument van Facebook dat zfj niet in staat zou zijn om de
individuele niet-geregistreerde pebruikers te identificeren, aangezien de cookies
stechts gekoppeld zijn aan een bepaalde browser of toestel en niet aan een
persoon, gaat niet op. Hoger werd al beshst dat hier wel degelijk gaat om
“nersnonspegevens”. Facebook kan in de praktijk aan de hand van de browser
en de uniek identiticerende browsercockie wel degelijk de gebruikers van de
browser ldentificeren, nu laptops en smartphone {en dus nok de browser) in de
avergrote meerderheid van de gevallen door slechis één persoon worden
gebruikt. '

- voor cookies gebruikt om de identiteit van Facebookgebruikers te verifigren {2oals
“c_user’- en "ws"-cookies) of o te registreren of de persoon envoor heeft gekozen
aangemeld te blijven: wanneer Facebook deze inzamelt in de “derde-parti] positie”, dus
op websites buiten het farebook.com-domein, zonder dat de betrokiene op de social
plug-in klikt, om dezelfde redenen als hlervoor aangegevet.

37

Facehook voert aan dat de Privacycommissie niet onafhankelilk zou zijn opgetreden in haar
dossier, mindat zif enerzijds zou hebben gehandeld op instractie enin opdracht van een lid van
de Belgische regering [voormalig Staatssecretaris voor Privacy Bart Tormmelein) en anderzijds
enkel Facebook zou viseren en niet andere (Belgische) advertentie-netwerken en online
bedrijven die gelijkaardige technologien en toestemmingsimechanismen gebrulken, Bijgevolg
7iin volgens Facebook alle handelingen van de Belgische Privacycommissie, met inbegrip van
deze procedure, van meet af aan door nietigheid azngetast, zodat de vordering alleen al om die
reden ongegrond moest worden verklaard.

De rechtbank is echter van cordeel dat uit niets blijkt dat de Privacycommissie niet onathankefijk
zou zZijn opgetreden. Volgens de Privacywet van 8 december 1992 is de Privacycommissie een
onafhankelifk orgaan, ingesteld bij de Kamer voor Volksvertegenwoordigers. Eenieder kan hij de
Privacycommissie een kizcht indienen en de Privacycommissie heelt valgens de wet het recht
om uit eigen beweging {of op verzoek van de Regering, het Parlement of deze van de deelstaten)
adviezen of aanbevelingen uit te vaardigen. Het loutere feit dat een regeringsfid {Staatssecretaris
voar Privacy] - net zoals bezorgde internetgebruikers, media en het Parlement - ernstige
bezorgdheid heeft geuit bij de handelswijze van Facehook, betekent niet dat de
Frivacycommissie op diens instructia zou hebben gehandeld. Facehook levert niet het minste
hewijs van haar beweringen,

Daarnaast behoort et tot de discretionaire bevoegdheid van de Belgische Privacycomimissie om
te bepalen tegen welke bedrijven zif het opporuun acht cen onderzoek te voeren en eventuefe
gerechtelijke stappen te ondernemen. De rechtbank is van oordeel dat uit niets blijkt dat de
frivacycormimissie Facebook daarbl zow discrimineren ten aanzien van andere vergelijkbare
{Belgische) advertentie-netwerken, dit hog los van de vraag in wetke mate andere advertentie-
netwerken “vergelijkbaar” zijn met Facebook, gelet op de [wereldwijd} dominante positie van

Facebook.
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33.
facobook voert ook aan dat de door de Privacycommissie gevorderde maatregelen geen

wettelijke basis vinden in de Privacywet, noch uitdrukkelijk, noch impliciet.

yvolgens Facebook zullen ar anvermijdelijk interpretatieproblemen ontstaan indien de rechtbank
de pevorderde maatregelen onder punt A [staking van plaatsing en inzameling van cookies
2onder dat aan de gestelde voorwaarden is voklaan) zou evernemen, en kunnen er daaraan dus
aok geen dwangsommeh worden gekoppeld.

e mazatregelen onder B {staking van verschaffen van misteidende informatie) en C {vernietiging
van persoonsgegevens in strijd met de Privacywetgeving), kunnen valgens Facehbook niet worden
opgelegd door de burgerlijke rechtbank.

Facebook meent hnmers dat de door de Privacycommissie geviaagde hersteimaatregelen
rouden neerkomen op een sanctionerings- en boetemechanisme dat niet door de wet is voorzien
en dat enke! op Facebook betrekking zou ebben. Bovendien meent zij dat de Privacyconumissie
de rechtbank vraagt om een beslissing van reglementaire aard te nemean, wat 20U neerkomen op
een schending van ark. 6 Ger. W,

Uit art. 28.3 van Richtlijn 95/46/EG, dat bepaalt dat etke toezichthoudende autoriteit de
bevoegdheid heeft om “in rechie op te treden in geval van inbreuken ap ter uitvoering van deze
richthijn vastgestelde nationale bepalingen, of o die inbreuken onder de zandacht van het
seracit te brengen”, kan niet worden afgeleid dat de bevoegdheid om in rechite op te treden
zich zou beperken tot het vragen van een louter declaratief of interpretatief vonnis, zeker nietin
aen materie die de grondrechten van de betrokkenen raakt.

Zoals hoger al aangehaald, is de rechtbank van cordee! dat de Privacycommissie ander de huidige
Befgische wetgeving haar bevoegdheden als Belgische toezichthouder maar nutlig kan
uitoefenen, indien zij in het verlengde daarvan de Belgische rechter kan vragen o, in
overeenstemming met de Belgische wetgeving, bepaalde maatregelen op te leggen.

De Privacycommissie werpt terecht op dat ook uit de ontstaansgeschiedenis van art. 32 §3 van
de Privacywat en de voorbereidende werken van de Privacywet van & december 1992 {zie 0.a.
stukken 1.1 en L5 eiser) bljkt dat het de bedoeling was dat de rechter op vordering van de
Privacycommiisste een “bindende” en dus afdwinghare beslissing zou kunnen vellen als
noodzakelijke aanvulling op de raadgevende bevoegdheid van de Privacycommissie, diz volgens
de Belgische wetgeving zelf geen herstelmaatregelen kan opleggen, zoals bilv. een bevel om
“sesevens te laten schrappen” {zie stuk 1.1 eiser, p. 9) of - in het verlengde daarvan - een hevel
om niet langer persoonsgegevens te verwerken in strijd met de Privacywetpeving.

Ten overvicede wijst de rechtbank erop dat de Voorzitter van deze rechtbank in de
kortzedingbeschikking van 09.11.2015 ook al ket volgende besliste:

“De vordering strekt er niet toe een verbod te horen vitspreken op het opstelfen van een prafiel
voor reclumedoeleinden maor wel om verweersters te verplichten de op hen rustende
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verplichtingen s veramwoordelifke voor de verwerking na te leven bif ket inzamelen van de
datr-cookie bif hiet-Focebvok-gebruikers vig social plug-ins op websites van derden, Hierin it
witercard  vervat de  verplichifng  dat  verweersters  reff de  schending  von het
praportionafiteiisbeginse! dienen stop te zetten.

Bovendien goat het om schendingen met een massale omveng: het betreft nict enkefl de
schending von het fundomenteel recht van dén persoon MaQr van ech ehorme groep vian
personen, Er zifn immers een ontefbaar aentol Internetgebruikers n Belgié die geern Facehaok-
account flebBen maor die coit wel al eens op een webpaging von hat facehook.com-tomein
terecht gekomen zijn, en op wiens compiier ols gevolg doarvan zonder het te welen een
Facebaoks datr-cookie geploatst is, Anderzifds bedraogt het aental websites waarop Focebooks
socicd plug-ins gamwezig ziin, fn de milioenen, zodat het hocst onvermijdboor is om eroan te
antsnuppen. Het goat dearbif vaok om zeer gevoelige inforsmitie woartit by, de gezamdherd,
religieuze, seksuele of pofitieke voorkeuren bifiken.

Dat verweersters van miljoenen inwoners von Belgié die beslist hebben om geen fid te worden
van Focebooks’ seciole netwerksite, gegevens over hun surfgedrag inzamelen, i3, angeacht wat
zij met deze gegevens doen, een manifeste schending van de privacywetgeving.

Gezien de schending von artikelen 4 §1 en 5 van de Privacywet de Belgische openbare grde roatkt,
is de gevorderde mootregef niet disproportioneel.”

De rechtbank kan dit standpunt alleen maar bijtreden.

Het ks juist dat de rechtbank niet kan worden gevraagd om ecn wettelijke bepaling uit te leggen
sonder deze toe te passen op een concreet geval {art. 6 Ger. W), De rechtbank steti echier vast
dat zij werd gevat nsar aanleiding van de concrete praktijken van Facebook die de
Privacycommissie heeft vastgesteld en die, zoals da rechtbank in dit vonnis hevestigt, in strijd
zijn met de Belgische Privacywetgeving, en dat zij bijgevolg maatregelen kan uitvaardigen om
een einde te doen stellen aan die concrete schendingen.

39,

De rechtbank beveelt bijgevolg de staking van de plaatsing van c-user”, “xs”, "datr®, “sb", “f"
enjof "lu” cookle {e.d.} en van e inzameling daarvan, zolang zij haar beleid en praktijken nietin
overeenstemming brengt met de Belgische Privacywetgeving, zoals concreet beschreven in het
beschikkend gedesgite van dit yonnis.

Anders dan Facebook voorhoudt, hoeft dit niet tot interpretatieproblemen te laiden. De
rechthank heelt in dit vonnis de zienswijze van de Privacycommissie over de diverse sehendingen
van de Privacywel, zoals ook weergegeven in haar aanbevelingen, hevestigd, Het komt Facebook
roe om zich daarnaar te richten en het staat haar ook steeds vrij oin daarover in overleg te treden

met de Relgische Privacycommissie,

De rechtbank heveelt eveneans de staking van het verschaffen van informatie die betrokkenen
redelijkerwijze zou kunnen misleiden omtrent de werkelijke draagwijdte van de mechanismen
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die Facehook ter beschikking steft om het gebruik van cookies door Facebook te beheren, zoals
hierna hepaald.

Alle persoonsgegevens die op dezelfde wijze in strijd met de Belgische Privacywelgeving werden
verkregen, dienen te wortden vernietigd, zoats door de Privacycommissie gevorderd en zoals
hiarna bepaald.

De rechtbank gaat gok in op de vordering van de Privacycommissie om dit yopnis op kosten van
verweerstars te publiceren op de website wwav.facebook.com, vanaf de betekening van dit
vonnis en dit gedurende drie maanden &n oin het haschikkend gedeelte ervan te pubkicaren i
de Belgische papieren daghladen De Standaard, De Morgen en Het Wieuwsbiad, en een vertaling
van het beschikkend gedeslte in het Erans door een beidigd vertaler en op kosten van
verweersters, in Le Soir, La Libre Belgique en La Bernidre Heure, en dit binnen de 15 dagen na da
betekening van dil vonnis.

De rechtbank is van oordeel dat de opgelegde maatregelen dienen te worden gekoppekd aan een
dwangsom, om de nodige druk uit te oefenen opdat deze maatregelen zouden worden
nageleefd. Bij het bepalen van de ioogte van het bedrag van de dwangsom houdt de rechtbank
voaral rekening houden met de financigie draagkracht van de veroordeelde en met de verwachte
weerstand tegen de uitvoering van de veroordeling (zie o.m. K. WAGNER, "Dwangsom 2003-
2000" in: Visamse Conferentia bij de Balie te Antwerpen [ed.), Measter van het proces. Topics
‘gerechtelifk recht, Gent, larcler, 2010, {}} 7). Gelel op de jaarlitkse miljardenwinst, is de
gevorderde dwangsom van 250.000 euro per dag van nigt-naleving van elk van de voormelde
maatregelen bimmen de respectieve opgelegde termijnen, passend om  voltdoende
afschriwekkend e zijn,

40,

Verweersters houden voor dat de maatregelen enkel aan Facebook Ireland kunnen worden
opgelepd, omdat zij de enige verantwoordelijke voor de gegevensverwerking zou zijn en
bijgevolg enkel zii onderworpen zou zijn aan de verplichtingen die voortvloeien ult de Belgische

Privacywet,

De rachibank stelt echter vast dat ook Facebook Inc. {medejverantwoordelifke s yoor de
verwerking van de persoonsgegevens van internetgebrulkers op hiet Belgische grondgehiel.

Art. 1 64 van de Privacywet definieert "verantwoordelijke voor de verwerking” als de natuutiijke
nersoon of de rechtspersoon, de feitelijke vereniging of het openbaar bestuur die alleen of
samen met anderen het doel en de mlddefen voor de verwerking van persoonsgegevens bepaalt.

Als meerdere partijen het doel {de reden waarom de verwerking plaatsvindt) en de middelen
voor de verwerking bepalen, dan zijn Zj gezamenkijlk verantwoordelijk voor de
gegevensverwerking.
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Le Groep Gegevensbeschenaing artikel 29 bepaalt hierover in zijn Advies 1/2010 over de
bagrippen "voor do verwerklng verantwoordelijke” en “verwerker” onder meer hel volgende (zie
p. 22, 23 en 37):

“Bif een gezamenfifke verontwoordeliikheid kunnen de partifen in verschillende mate betrokken
zifn bif de gezamentijke vaststelliing en hoeft hun inbreng niet even groot e zifn. Wanneer e
namelifk sprake is van meerdere partijen, kunnen 2if zeer nauwe banden hebben fen hijvoorbeeld
alfe doefen en middelen van een verwerking defen) of een fossere refatie hebben fen bivoorbeeld
alleen  doelen of middelen delen). Doarom moet een breed scafa ven typologieén voor
gezomenfiike verariwoordefikheid worden onderzocht en moeten hun furfdische gevelgen
worden begordeeld. Doarbif dieri enige souplesse te worden betrocht, om rekening te houden
met de toenemende camplexiteit van e huidige reafiteit van de gegevensverwerking.

(e

De beoordefing kan echter anders vitvallen wanneer verschifende partijen zouden beslujten om
een gezameniifke infrastructuur op fe zetten om hun efgen individuele doelen te bereiken.
Wanneer deze partijen bij het apzetten van die infrostructuur de wezenfifke aspecten vent de te
gebruiken middelen vaststellen, moeten zif afs gezamenlilk voor de verwerking van gegevens
verantwoordelijk worden cungemerkt — in ieder geval in die mote — ook wanneer zij nigt
noodzokefifkerwifs dezelfde doelen nastreven,

f...}

Wie het “doel” van de verwerking veststelt, wordt (de focta} aongemerkt ofs voor de verwerking
verantwoordelijk. Het vaststeflen van de “mifddelen” voor de verwerking kan echier door de voor
de verwerking verantwaordeliike warden gedefegeerd voor wol betreft technische of
organisalorische gspecten. Punten van wezenlijk belang, die een centrale rol vervullen voor de
rechtmatigheid van de verwerking — zoals de vrang welke pegevens moeten worden verwerkt,
hoe lang zij moeten worden bewaard, wie foegang tol die gegevens heeft enz. — dienen echier
daor de voor de verwerking verontwoordelifke te worden vastgesteld ™

it dit verband sluit de rechtbank zich aan bij de analyse van de Nederlandse Awtoriteil
Persoonsgegevens (NAP) in haar Rapport vap 21.02.2017 dat:

- het Facebook-concern wordt gevarmd door Facebook e, en  alle
dochterandernemingen [waaronder Facebook refand en Facebook Belgium) en de
beslissingshevoegdheid voor alle financidle verrichtingen en bedrijisresultatan exclusief
ligt bij de “Chief Operating Cecision Muker” [tevens CEO} van Facebook Inc., waardoor
Facebook tnc. bepalende zeggenschap heeft over de financiéle middaien die worden
aangewend voor de verwerking van persoonsgegeverns van Nederlandse [en tn diezelfde
zin ook Belgische) gebrutkers van e Facebookdienst;

- pegevensverwerking de kern vermt van het bedrijffsmodel van het Facebook-concern en
het overgrote deel van de inkomsten (85%) van ket concern voortvloel vit advertenties
en de verwerking van persoonsgegevens, zotal zeggenschap over de financién ook
zeggenschap over de doelen en middelen van de gegevensverwerking inhoudt,

Uit de neergelegde stukken blijkt dat Facebook e, werd opgericht In 2004 en de soclale phug-
ins al in 2008 ts beginnen gebroiken en dus de gegevensverwerking heell geinitieerd, terwijl
Facebook freland pas in 2008-2005 werd opgericht en pas in 2010 {volgens de NAP pas in 2012}
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naar voor werd geschoven als verantwoordelijke voor de verwerking van persoonsgegevens van
gebruikers in Europa. Tevens blijkt uit de neergelegde stukken dat de nieuwe
gegevensverwerking een rol speelt bij het tonen van gerichte advertenties op basis van
surfgedrag en appgebruik buiten de Facebook-dienst, met als doel om wereldwijd de inkomsten
uit gerichte advertenties voor het Facebook-concern te verhogen.

Zoals de Privacycommissie terecht opmerkt, neemt het feit dat Facebook Ireland “op papier” (via
onderlinge contracten tussen Facebook Inc. en haar dochteronderneming Facebook Ireland en
in da Gebruiksvoorwaarden en het Gegevensheleid) naar voor wordt geschoven als de
verantwoordelijke voor de verwerking, niet weg dat Facebook Inc. feitelijk nog steeds (mee) de
doelen en middelen van de verwerking bepaalt. Dit blijkt onder meer dat Facebook Inc. in haar
jaarlijkse financiéle rapportage ook de Europese gebruikers beschouwt als “haar” gebruikers, dat
zij invioed hebben op “haar” inkomsten en kosten enz. De nieuwe gebruiksvoorwaarden werden
in 2015 ook gelijktijdig wereldwijd doorgevoerd. Facebook Inc. heeft verder ook finale controle
op de ontwikkeling en lancering van nieuwe diensten, ook in Europa, en staat in voor de opslag
van alle verzamelde persoonsgegevens, zonder dat zij dit slechts doet “ten behoeve van” haar
dochteronderneming Facebook Ireland (waarvan zij 100% aandeelhouder is). Anders dan
verweerster voorhouden, kan Facebook Inc. bijgevolg niet slechts als “verwerker van
persoonsgegevens” voor Facebook Ireland worden beschouwd, maar is zij evenzeer een
“verantwoordelijke voor de gegevensverwerking”.

Gelet op de sterke economische verwevenheid tussen Facebook Inc., Facebook Ireland en
Facebook Belgium, zoals hoger al beschreven bij de analyse van de activiteiten van de Belgische
vestiging, waarbij de rechtbank tot de conclusie kwam dat die activiteiten en deze van de
exploitant van de Facebookdienst onlosmakelijk met elkaar verbonden zijn, kunnen de
maatregelen ook worden opgelegd aan de Belgische vestiging, met name Facebook Belgium,
wiens activiteiten bijdragen tot de financiering van de sociale netwerksite.

De vordering van de Privacycommissie is bijgevolg gegrond ten aanzien van de drie verweersters,
in de mate beschreven in het beschikkend gedeelte van dit vonnis.

V. GEDINGKOSTEN

41,

Op grond van artikel 1017 Ger. W. verwijst jeder eindvonnis, zelfs ambtshalve, de in het ongelijk
gestelde partij in de kosten. De vrijwillig tussenkomende partij, wiens vordering afgewezen werd
om redenen van onontvankelijkheid, wordt vercordeeld tot betaling van een
rechtsplegingsvergoeding van 1.440 euro aan elk van de 3 verwerende partijen. Verweersters
zijn de in het ongelijk gestelde partijen opzichtens eisende partij, zodat de rechtbank hen
veroordeelt tot deze procedurekosten, voor eiser kosten dagvaarding en rolstelling {niet
begroot) en 1.440,00 euro rechtsplegingsvergoeding, verschuldigd door elke verweersier

afzonderlijk.
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O DEZE REDENEN
DE RECHTBANK

Steft vast dat de bepalingen van de Wat van 15 juni 1935 op het taalgebruik in gerechtszaken,
zoals gewijzigd, werden toegepast.

Droet uvitsprazk op tegensnraak,
Werkt ket tussenvonnis van 02.11.2017 verder uit,
Verkiaart zich internationas| bevoegd om kennis £e neimen van de vordering van cisef,
Verklaart de vordering van eiser onbvankefifk.
Verklaart het verzoek tot vrijwiliige tussenkomst onontvankeliik.
Yerklaart de vordering van efser in de volgende rate geprond:
Beveelt de volpende maatregelen ten aanzien van de drie verweersters:
A, ten aanzien van elke internetgebruiier op het Belgische prondgebied de staking van:
f1) - het plaatsen van da "c_user”, "us”, “datr”, “sb”, “fF" en “lu” cookie en eender wefke
andere equivalente cookie met vergelijkbare functionaliteit en aanwending wanheear hi]

op een webpagina van het Facebook.com-domein of op een website van een derde
komt, tenzi hij voorafgaandedijk:

{a) ap duldetjke an begrijpelfke wize valledig en nauwkeurig wordt geinformeerd over:

- de omstandigheden waarin Facehook deze cookies bij hem plaatst en vervolgens
inzamelt;

—de daeleinden waarvoor Facebook deze cookies aamwendt;

- te aard van de gegevens dig Facebook Inzamelt wanneer hif aen wehsite bezoekt die
een Facehook social plug-in bevat, zoals het internetadres (URL) van die website;

- de ontvangers of categorieén ontvangers van de ingezamelde gegevens;
— het bestaan van zijn recht op verzet, toegang en verbetering;

- de hewaarterinijn van de gegevens die zij via cookies en social plug-ins inzamelt;
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{b) op vrile, specificke en ondubbelzinnige wijze heeft toegestemnd met zowel het
plaatsen als het gebruik van deze cookles voor zover die niet striki neodzakelijk zijn voor
de vitdiukkeklifk door hem gevraagde dienst;

en, afs hij Zich bij Facebook afmeldde of zich deactiveerde, niet ap wije, specifieke en
sadubbelzinnige wijze heeft toegestemd met het voortgezet gebruik van deze cookies;

(c] die mogelifkheld heaft gekregen om de plaatsing van deze cookies, voor zover die niet
strikt noodzakelijk zijn voor een uitdrukkelifk door hem gevraagde dienst, te welgeren
rander dat de toagang tot hat Facebook.com-domein wordt heperkt of bermoeilijkt;

{2} hetinzamelen van de “c_user”, “xg¥, “datr”, "sb”, "Ir" en "lu” cookiz en eendor welke
andere egquivalente cookle met vergelijkbare functionafiteit en aanwending, via
Facebook social plug-ins, Facebook-pixels of gelilkaardige technologische middeten op
websites van derden opp een wijze die overmatig is pelet op de doeleinden van de
betrokken cookies, met dien verstande dat:

{a) de systematische inzameling van cookies met een beveiligingsfinaliteit bij hezoeken
aan webhpagina's die niet tot het Facebook.com-domein heharen, overmatig is wanneer
de betrokkene (1) geen Facebook-account heeft of niet is aangemeld, en [2) geen gebraik
probeert te maken van de sacial plug-ins (bv. door erop te kitkken)

{b} de systematische inzameling van cookizs met een reclamefinaliteit bij bezosken azn
webpagina's die niet tot het Facebook.com domeln beharen, overmatig is wanneer de
betrokkene te kennen gegeven heefi dat hij niet wenst dat informatie over zijn
surfgedrag aangewend wardt voor reclamedoeleinden;

{c} de systematizcha inzameling van cookies gebruikt o de identiteit van een Facehook-
gebruiker te verilidren of om te registreren of hij ervoor heeft gekozen aangemsld te
blijven b bezoeken aan webpagina's die miet tot het Facebook.com-domeln behoren,
overmatig is wanneer hij niet is aangemefd noch gebruik probeert te maken van de social
nlug-ins (b, door erop te kilkken);

B. ten aanzien van elke Internetgebrulker op het Belglsche grondeebied, de staking van het
varschaifen van informatie die betrokkenen redelijkerwijze zou kunnen misteiden omirent de
werkefijke draagwiidie van de mechanismen die Facebook tar beschikking stelt am het gebruik

van cookies door Facehook te heheren;

€. de vernicetiging hinnen de drie maanden na de betekening van dit vonnis onder het toezicht
van een door de partijan aan te stellen ICT-deskundlge en op kosten van verweersters, van alfe
persoonsgegevens van efke internetgebruiker op het Belpische grondgebied die zij verkregen
haeft door middel van cockies en soclal plug-Ins op een wifze waarvoor hierboven de staking
wordt gevraagd, en te eisen van de derden aan wie Zif deze gepavens heeft varstrekt, deze
vernietiging binnen diezeifde termijn uit te voeren;
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D. de publicatie, op kosten van verweersters, van (1) dit vonnis in zijn geheel op de website
www.facebook.com wanneer die geraadplesgd wordt door een internetgebruiker op het
Belgische grondgebied gedurende drie maanden vanaf de betekening van dit voanis, en {2} het
beschikkend gedeelte van dit vonnis in de Belgische papieren daghladen De Standaard, De
Morgen, Het Nieuwsblad, en, na vertaling in het frans door een be&digde vertaler, op kosten van
verweersters, in de volgende Franstalige dagbladen: te Soir, La Libre Belgigue en La Dermidre
Heure, dit binnen de 15 kalenderdagen na de betekening van dit vonnis,

deveelt ten aste van verweersters, met name Facehook, Inc., Facebook irefand en Facehook
Belgium, in safidum, en ten behoeve van eiser, handelend op grond van artikel 32, §3 van de
Privacywet van 8 december 1592, de verbeurte van een dwangsom van 250.000 euro per
begonnen kalenderdag vertraging in de uitveering van enige mastrege! die bij dit vonnis wordt
opgelegd, met een maxinmwm van 100.000.000 euro.

Veroordeelt de vrijwilllg tussenkomende partij om 2an elk van de verwerende partiien een
rechtspiegingsvergoeding te betalen van 1.440,00 euro {In totaal 4.320 euro).

Veroordeelt verwerende partijen in sofidurm om aan efser, handelend op grond van artike 32, §3
van de Privacywet van 8 december 1992, de dagvaardingskosten te betalen, niet bearoot, en elk
van hen om aan giser een rechtsplegingsvergoeding van 1.440,00 euro te betafen (in totaat
4,320,080 euro],

Aldus uitgesproken ter opanbare terechtzitting op —riG Q@DMLM 2ORE
overeenkomstig artikel 782bis, eerste |id, Ger. W., door de voorzitter, bljgestaan daor de griflier,
van de 24ste kamar van de Nederlandstalige rechtbank van eerste aanteg Brussef, die voor het
wijzen van het vonnis samengesteltd was it

Cre heer Ph. loos de tar Beerst, endervoorzitter,
Mevrouw K. Verelst, rechter,

Mevrouw D, Fransens, rechier,

dMevrouw L. DEMESMAEKER, afgevaardigd griffier.

VERELST JOOS DETER BEERST
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